


Estimado utilizador,

Obrigado por escolher o nosso produto. Esperamos que esta documentacéo |lhe seja util e lhe fornecga respostas a
maioria das suas questdes que possam surgir.

Nota: Este documento é propriedade do Kaspersky Lab ZAO (doravante referido como Kaspersky Lab): todos os direitos
a este documento séo reservados pelas leis de copyright da Federacao Russa, e por tratados internacionais. A
reproducéo e distribuicio ilegais deste documento ou de partes do mesmo resultara em responsabilidade civil,
administrativa ou criminal, de acordo com as leis aplicaveis.

Apenas é permitido qualquer tipo de reprodugao ou distribuicao de quaisquer materiais, incluindo tradugdes, com a
permissao por escrito da Kaspersky Lab.

Este documento, bem como as imagens graficas relacionadas com o mesmo, podem ser utilizadas para fins
exclusivamente informativos, ndo comerciais e pessoais.

A Kaspersky Lab reserva-se o direito de alterar este documento sem aviso prévio. Pode obter a versdo mais recente
deste documento no site da Kaspersky Lab, no endereco http:/AMww.kaspersky.com/pt/docs.

A Kaspersky Lab ndo sera responsavel pelo conteido nem pela qualidade, relevancia ou exactidao de quaisquer
materiais utilizados neste documento cujos direitos sejam detidos por terceiros, bem como por quaisquer perdas
potenciais associadas a utilizagao destes documentos.

Data de revisdo do documento: 30.01.2014

© 2014 Kaspersky Lab ZAO. Todos os direitos reservados.
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SOBRE ESTE MANUAL

Este documento é o Manual de Utilizador do Kaspersky Internet Security for Android (doravante designado "Kaspersky
Internet Security").

O Manual do Utilizador destina-se aos utilizadores do Kaspersky Internet Security que estéo familiarizados com a
interface do sistema operativo, tém conhecimentos basicos da utilizagdo do sistema e sabem como utilizar a Internet.

Este Manual destina-se a:
e Ajudar na instalacao, activacéo e utilizagdo do Kaspersky Internet Security.
e Permitir uma procura rapida de informagdes sobre questdes relacionadas com a aplicagao.

e Descrever fontes adicionais de informacgdes acerca da aplicagdo e formas de receber Suporte Técnico.
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NESTE DOCUMENTO

Este manual inclui as seguintes sec¢des.

Fontes de informagao sobre a aplicagao

Esta secgao descreve fontes de informacgao acerca da aplicagdo e apresenta uma lista de sites que pode utilizar para
discutir o funcionamento da aplicagao.

Kaspersky Internet Security

Esta secgéo descreve as funcionalidades da aplicagao e fornece informagao resumida sobre as fungdes e componentes
da mesma. Ficara a saber quais os itens incluidos no kit de distribuigcdo e quais os servigos que estao disponiveis para
os utilizadores registados da aplicagédo. Esta secgéo fornece informacgéo acerca dos requisitos de software e hardware
que o computador deve cumprir para permitir que o utilizador instale a aplicagdo no mesmo.

Instalar e desinstalar a aplicagao

Esta secgao contém instrugdes detalhadas para instalar e remover o Kaspersky Internet Security.

Interface da aplicagao

Esta secgdo contém indicagdes sobre os principais elementos da interface grafica da aplicagéo: janela principal,
indicador do estado de protecgdo em forma de escudo, painel de inicio rapido, icone da aplicagédo, widget e janelas de
notificagdes.

Licenciar a aplicagao

Esta secgdo fornece informagéo acerca dos termos gerais relacionados com a activagéo da aplicagdo. Leia esta secgdo
para saber mais sobre o objectivo do contrato de licenga, as formas de activagéo da aplicacao e a renovacao da licenca.
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Iniciar e parar a aplicagao

Esta secgao contém informagdes sobre como iniciar a aplicagéo e parar a utilizagdo da mesma.

Guia Rapido de Instalagao

Esta secgéo descreve como comegar a utilizar a aplicagao rapidamente apos a instalagao:
e Instrugdes para neutralizar um objecto malicioso;
e Informagbes sobre como proteger os seus dados contra acesso nao autorizado;

e Instrugdes a seguir em caso de furto ou extravio do dispositivo.

Processar tarefas padrao

Esta seccéo contém instrugbes passo a passo sobre como executar as tarefas de utilizador basicas associadas a
aplicagéo.

Contactar o Servigo de Suporte Técnico

Esta secgao contém informagdes acerca de como contactar o Servigo de Suporte Técnico da Kaspersky Lab.

Glossario

Esta secgdo contém uma lista de termos referidos no documento e as suas respectivas configuragdes.

Kaspersky Lab ZAO

Esta secgdo fornece informagéo sobre a Kaspersky Lab.

Informagao sobre cédigo de terceiros

Esta secc¢éo fornece informagéo acerca da utilizagcao de cédigo de terceiros na aplicagéo.

Avisos de marcas comerciais
Esta secgéo indica as marcas comerciais propriedade de terceiros utilizadas no presente documento.
indice

Esta secgcdo pemmite-lhe encontrar rapidamente a informag&o necessaria no documento.

CONVENGOES DE DOCUMENTOS

O presente texto € acompanhado por elementos semanticos aos quais deve prestar especial atengdo — avisos,
sugestdes, exemplos.

As convengdes de documentos sdo utilizadas para destacar os elementos semanticos. As convengdes de documentos e
os exemplos da sua utilizagdo sdo apresentados na tabela seguinte.




SOBRE ESTE MANUAL

Tabela 1. Convengbes de documentos

TEXTO DE AMOSTRA

DESCRIGAO DAS CONVENGOES DO DOCUMENTO

Note que...

Os avisos sdo destacados a vermelho e sdo apresentados dentro de caixas.

Os avisos fornecem informagdes sobre possiveis acgées néo pretendidas que
podem originar perda de dados, falhas na utilizagdo do equipamento ou
problemas no sistema operativo.

E recomendado utilizar...

As notas aparecem dentro de caixas.

As notas podem conter sugestdes Uteis, recomendacdes, valores especificos
para as configuragbes ou casos especiais importantes na utilizacdo da
aplicacéo.

Exemplo:

Os exemplos sédo apresentados num fundo amarelo e com o titulo "Exemplo”.

Actualizagéo significa...

A ocorréncia do evento Bases de
dados estao desactualizadas.

Os seguintes elementos semanticos aparecem em italico no texto:

e Novos termos

o Nomes dos estados das aplicagbes e eventos

Clique no botao Activar.

Os nomes dos elementos da interface da aplicagdo, como os campos de registo,
os itens de menu e os botdes, aparecem a negrito.

® Para configurar um agendamento
de tarefas:

As frases introdutérias das instrugdes estdo em itdlico e assinaladas com uma
seta.

<Nome de utilizador>

As variaveis sdo apresentadas entre parénteses angulares. E necessario
substituir cada variavel pelo valor correspondente, omitindo os parénteses
angulares.

Envie uma mensagem SMS para o
seu dispositivo com o texto seguinte:
find: <codigo>.

O tipo de letra diferente indica o texto do comando de SMS.




FONTES DE INFORMAGCAO SOBRE A
APLICACAO

Esta secgéo descreve fontes de informag&o acerca da aplicagéo e apresenta uma lista de sites que pode utilizar para
discutir o funcionamento da aplicagao.

Pode seleccionar a fonte de informacao mais adequada, dependendo do nivel de importancia e urgéncia da questao.
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FONTES DE INFORMAGCAO PARA PESQUISA INDEPENDENTE

Pode utilizar as seguintes fontes para encontrar informagdes acerca da aplicagao:
e A pagina da aplicagao no site da Kaspersky Lab
e A pagina da aplicagéo no site de Suporte Técnico (Base de Conhecimento)
e Ajuda online

e Documentagéao

Se nao encontrar uma solugdo para o seu problema, recomendamos contactar o Suporte Técnico da Kaspersky Lab
(consulte a secgdo "Suporte técnico por telefone" na pagina 46).

E necessaria uma ligacdo a Internet para utilizar as fontes de informacéo no site da Kaspersky Lab.

A pagina da aplicagao no site da Kaspersky Lab
O site da Kaspersky Lab dispée de uma pagina individual para cada aplicagéo.

Numa pagina desse tipo (http:/www.kaspersky.com/pt/android-security), pode visualizar informagdes gerais acerca de
uma aplicagéo, as suas funcdes e funcionalidades.

A pagina http:/mww.kaspersky.com/pt/ inclui um URL para a eLoja. Aqui pode adquirir ou renovar a aplicagéo.

A pagina da aplicagcao no Web site do Servigo de Apoio Técnico (Base de Dados de Conhecimento).

A Base de Conhecimento é uma secgéo do site do Suporte Técnico que fornece aconselhamento sobre a utilizagdo das
aplicagcbes da Kaspersky Lab. A Base de Conhecimento inclui artigos de referéncia agrupados por tépicos.

Na pagina da aplicagdo na Base de Conhecimento (http://support.kaspersky.com/mobile/kisandroid), pode obter artigos
que fornecem informagdes e recomendagdes Uteis, assim como respostas para perguntas frequentes acerca de como
adquirir, instalar e utilizar a aplicagéo.
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FONTES DE INFORMAGAO SOBRE A APLICAGAO

Os artigos respondem a questdes relacionadas ndo s6 com o Kaspersky Internet Security, mas também com outras
aplicagcbes da Kaspersky Lab. Podem também conter noticias do Servico de Suporte Técnico.

Ajuda online
A ajuda online da aplicagdo é constituida por ficheiros de ajuda.

A ajuda de contexto contém dados sobre todas as janelas na aplicagdo: uma lista de configuragdes e respectivas
descrigdes, bem como uma lista das tarefas a executar.

A ajuda completa contém informagdes detalhadas sobre como gerir a protecgao, como configurar as definigdes da
aplicagdo e como executar as tarefas basicas.

A Documentagao instalada

O Manual do Utilizador descreve a interface da aplicagao bem como as formas de executar tarefas comuns ao utilizar a
aplicagao.

DISCUTIR AS APLICACOES DA KASPERSKY LAB NO
FORUM

Se a sua questéo ndo requer uma resposta imediata, pode discuti-la com os especialistas da Kaspersky Lab e com
outros utilizadores no nosso férum (http://forum.kaspersky.com/index.php?showforum=86).

Neste forum, pode visualizar os tépicos existentes, deixar os seus comentarios, criar novos topicos.

CONTACTAR O DEPARTAMENTO DE VENDAS

Se tiver alguma questéo sobre como seleccionar, adquirir ou renovar a aplicagdo, pode contactar os especialistas do
nosso Departamento de Vendas através de uma das seguintes formas:

e Contactando os nossos escritorios (http://www.kaspersky.com/pt/about/contactinfo).

e Enviando as suas questdes por e-mail para sales@kaspersky.com.

O servigo é fornecido em russo e em inglés.

CONTACTAR O DEPARTAMENTO DE DOCUMENTACAO
TECNICA E LOCALIZACAO POR E-MAIL

Para contactar o Grupo de Desenvolvimento de Documentagao, envie a sua mensagem para o enderego
docfeedback@kaspersky.com. Utilize "Kaspersky Help Feedback: Kaspersky Internet Security for Android" como
assunto da sua mensagem.
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KASPERSKY INTERNET SECURITY

O Kaspersky Internet Security inclui as principais funcionalidades seguintes:

Protecc¢ao contra virus e outro software malicioso

O dispositivo é protegido contra virus e outro software malicioso pelo componente Scanner (Anti-Virus).
O componente € denominado Scanner na versdo gratuita e Anti-Virus na versdo Premium.

O Scanner pemite apenas verificar o dispositivo na totalidade, as aplicagbes instaladas, ou uma pasta especifica,
quando a presenga de ameacas, configurar verificagdes agendadas do dispositivo, bem como actualizar as bases de
dados de antivirus para manter actualizada a protec¢ao dos seus dados.

O antivirus combina todas as funcionalidades do Scanner com as funcionalidades adicionais seguintes:
e Proteccéo do seu dispositivo em tempo real;

e Verifica as aplicagdes instaladas recentemente, antes de estas serem iniciadas pela primeira vez, utilizando as
bases de dados de antivirus e o servigo cloud online da Kaspersky Security Network;

e Suporte de actualizagbes automaticas das bases de dados de antivirus.

Ocultar contactos confidenciais e historico de chamadas relacionado e correspondéncia de SMS

O componente Protecgéo de Privacidade permite ocultar contactos confidenciais e informagdes relacionadas.

A Proteccao de Privacidade esta disponivel apenas com a verséo Premium do Kaspersky Internet Security em
dispositivos com um cartdo SIM inserido.

A Protecgéao de Privacidade permite ocultar temporariamente contactos confidenciais e todo o histérico de chamadas e
mensagens SMS relacionadas. Pode ocultar contactos e informagdes relacionadas utilizando as configuracbes da
aplicagdo ou remotamente com um comando de SMS especial.

Proteccao de dados em caso de perda ou roubo do dispositivo

O componente Anti-Roubo protege os seus dados contra acessos ndo autorizados e ajuda a localizar o dispositivo em
caso de furto ou extravio.

O componente Anti-Roubo permite activar remotamente o alarme do dispositivo, bloquear o dispositivo, determinar a
sua localizagao, eliminar os dados do dispositivos e tirar uma fotografia de identificagdo da pessoa que actualmente
utiliza o seu dispositivo. O Anti-Roubo permite-lhe iniciar remotamente as fungdes no dispositivo com comandos de SMS
especiais ou a partir de Web Management em https://anti-theft.kaspersky.com. Para dispositivos com uma ranhura para
cartdo SIM, quando o cartdo SIM é substituido ou o dispositivo é ligado sem um cartdo SIM, o componente Anti-Roubo
pode enviar o novo numero de telefone do dispositivo numa mensagem SMS ou de e-mail, ou bloquear o dispositivo.

Bloquear a recep¢ao de chamadas e mensagens de texto nao solicitadas

O Filtro de Texto e Chamadas ¢ utilizado para bloquear a recepgao de chamada e mensagens de texto ndo solicitadas.

O componente Filtro de Texto e Chamadas esta disponivel apenas em dispositivos com um cartdo SIM inserido.

Protecgao contra as ameacgas online

Os componentes Proteccdo de Internet e Anti-Phishing de Texto fornecem proteccdo contra ameacgas online.



https://anti-theft.kaspersky.com/

KASPERSKY INTERNET SECURITY

Os componentes Proteccéo de Intemet e Anti-Phishing de Texto estéo disponiveis apenas na versao Premium do Kaspersky
Internet Security.

O componente Anti-Phishing de Texto esta disponivel apenas em dispositivos com um cartdo SIM inserido.

A Proteccao de Internet bloqueia sites maliciosos, que procuram distribuir codigo malicioso, € sites falsos (phishing), que
procuram roubar os dados confidenciais do utilizador, e obter acesso as contas bancarias do utilizador.

O Anti-Phishing de Texto bloqueia as ligagdes em mensagens SMS para sites maliciosos ou falsos.
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O QUE HA DE NOVO

O Kaspersky Internet Security fornece as seguintes funcionalidades novas:
o Possibilidade de excluir os programas do sistema da verificagao.
e Interface de licenciamento melhorada.
e Suporte da plataforma Android x86.

e A funcionalidade de Protecgéo foi melhorada: a tecnologia de detecgdo de ameagas foi optimizada (analise
heuristica).

e A estabilidade da quarentena optimizada.

REQUISITOS DE HARDWARE E SOFTWARE

O dispositivo deve cumprir 0s requisitos seguintes para suportar o Kaspersky Internet Security:
e Smartphone ou tablet com uma resolugdo de ecra de 320x480 pixeis ou superior.
e 65 MB de espaco de disco livie na memaria principal do dispositivo.
e Versdes 2.3.xa 4.4.x do sistema operativo Android™.
e Plataformas Intel Atom x86, ARM5, ARM6 ou ARM7.
A aplicagao apenas pode ser instalada na meméria principal do dispositivo.

O cartdo SIM tem de estar inserido no dispositivo para utilizar o Filtro de Texto e Chamadas, Protecgéo de Privacidade,
Prot. Cartdo SIM e Anti-Phishing de Texto.
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KIT DE DISTRIBUICAO

Pode adquirir a aplicagédo através de uma das seguintes formas:
e Caixa. Vendida nas lojas dos nossos parceiros.

e Lojaonline. Distribuido nas lojas online da Kaspersky Lab (por exemplo, http://www.kaspersky.com/pt/, sec¢ao
elLoja) ou empresas parceiras.

e através da Google Play Store . Carregado para o dispositivo através do servigo Google Play Store.
Se adquirir a aplicagdo numa caixa, o kit de distribuigdo inclui os seguintes componentes:

e envelope selado com um cdodigo QR para instalagéo da aplicacao;

e guia rapido de instalagédo, que contém o cédigo de activagdo da aplicacao;

e contrato de licenga que especifica os termos mediante os quais pode utilizar a aplicagao.

O conteudo do kit de distribuicdo pode variar consoante a regido onde a aplicagéo foi adquirida.

Se adquirir o Kaspersky Internet Security numa loja online, estara a copiar a aplicagéo a partir do site da loja. As
informacgdes necessarias para activar a aplicagéo, incluindo o cddigo de activacéo, ser-lhe-do enviadas por e-mail apds
0 pagamento.

Para obter mais detalhes sobre as formas de aquisigéo e o kit de distribuigdo, contacte o Departamento de Vendas
sales@kaspersky.com.

SERVICOS DE UTILIZADOR

Ao adquirir uma licenca de utilizagdo da aplicagéo, podera aceder aos seguinte servicos durante o prazo de validade da
licenca:

e actualizagao das bases de dados e disponibilizagdo de novas versdes da aplicagao;

e aconselhamento por telefone e por e-mail acerca de questdes relacionadas com a instalagao, configuragéo e
utilizagcao da aplicacgéo;

¢ As notificagbes acerca da existéncia de novas aplicagdes da Kaspersky Lab e de novos virus e surtos de virus.
Para utilizar este servigo, subscreva o boletim de noticias da Kaspersky Lab no site do Servigo de Suporte
Técnico.

N&o sdo prestados servicos de aconselhamento acerca de questdes relacionadas com o funcionamento de
sistemas operativos, software e tecnologias de terceiros.
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INSTALAR E DESINSTALAR A APLICACAO

Esta secgao contém instrugcdes detalhadas para instalar e remover o Kaspersky Internet Security.
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INSTALAR A APLICAGAO

O Kaspersky Internet Security for Android pode ser instalado a partir da Google Play Store ou a partir do pacote de
distribuicao da aplicagao guardado no dispositivo.

Pode utilizar a Google Play Store para instalar o Kaspersky Internet Security a partir da aplicagdo da Google Play Store
no seu dispositivo ou a partir do site https://play.google.com no seu computador.

E necessario que se verifiquem as condigdes seguintes para instalar a aplicagdo utilizando a Google Play Store:
e E necessario ter uma conta Google.
e O seu dispositivo tem de estar associado a sua conta Google.

e O seu dispositivo tem de estar ligado a Internet.

Para obter mais informagdes sobre como criar uma conta Google, associar o seu dispositivo a sua conta ou utilizar a
Google Play Store, consulte o suporte o site de técnico da Google http://support.google.com/googleplay/.

® Para instalar o Kaspersky Internet Security no seu dispositivo a partir da Google Play Store:
1. Inicie a aplicagdo do Google Play no seu dispositivo.

2. Localize o Kaspersky Internet Security. Para o fazer, introduza o nome da aplicagdo no campo de pesquisa do
Google Play e toque em Introduzir.

3. Seleccione Kaspersky Internet Security nos resultados de pesquisa.
Abre a pagina com os detalhes do Kaspersky Internet Security.
4. Toque em Instalar na pagina com os detalhes da aplicagéo.

5. Consulte alista de direitos de acesso requeridos pelo Kaspersky Internet Security. Se concorda em conceder
estes direitos a aplicagéo, toque em Aceitar e transferir.

A transferéncia e instalag@o do Kaspersky Internet Security ser&o iniciadas.
6. Se recusar conceder estes direitos ao Kaspersky Password Manager, toque em Anterior.
Isto cancela a instalagéo da aplicagao.

® Para instalar o Kaspersky Internet Security a partir de https://play.google.com utilizando um computador, proceda
do seguinte modo:

1. Abra o site https://play.google.com no computador.

2. Localize o Kaspersky Internet Security. Para o fazer, introduza o nome da aplicagdo no campo de pesquisa do
Google Play e toque em Introduzir.
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3. Seleccione Kaspersky Internet Security nos resultados de pesquisa.
Abre a pagina com os detalhes do Kaspersky Internet Security.
4. Toque em Instalar na pagina com os detalhes da aplicagao.

Se nao tiver sessao iniciada no servico Google Play, é apresentada uma janela para iniciar sess&o na sua
conta Google.

Se ja tiver sesséo iniciada no servico Google Play, é apresentada uma janela com um formulario de pedido.

5. No menu pendente Enviar para outro dispositivo no formulario de pedido, seleccione o dispositivo onde
pretende instalar a aplicagao. A lista contém os dispositivos associados a sua conta Google.

6. Na janela do formulario de pedido, reveja a lista dos direitos requeridos pela aplicagdo. Se aceitar conceder
estes direitos a aplicagéo, toque em Instalar.

Se o seus dispositivo estiver ligado a uma rede Wi-Fi ou 3G/4G, a transferéncia da aplicag&o € iniciada
imediatamente. Se o seu dispositivo ndo estiver ligado a Internet, a transferéncia da aplicagéo ¢ iniciada
quando estabelecer ligagdo a Internet.

7. Se néo pretender conceder estes direitos a aplicagdo, toque em Cancelar.
Isto cancela a instalagédo da aplicagéo.
® Para instalar o Kaspersky Internet Security for Android a partir do pacote de distribuig&o:
1. Copie o pacote de distribuicdo da aplicagéo para o dispositivo. Efectue uma das seguintes acgdes:

e Se o pacote de distribuicdo da aplicagdo foi transferido e guardado anteriormente num computador, ligue o
dispositivo ao computador e copie o pacote de distribuicdo da aplicagéo para o dispositivo.

e Transfira o pacote de distribuicao da aplicagado para o dispositivo a partir da eLoja da Kaspersky Lab
(http://www.kaspersky.com/pt/globalstore) ou nas lojas online de empresas parceiras.

2. Inicie a instalagédo da aplicagdo. Para tal, abra o arquivo APK no dispositivo.

O assistente de instalagdo da aplicagdo é iniciado. Quando o assistente estiver concluido, a aplicagao é instalada
com as definicdes recomendadas pelos especialistas da Kaspersky Lab.

DESINSTALAR A APLICACAO

®» Para desinstalar o Kaspersky Internet Security:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em
Configuragoes >Defini¢goes adicionais > Desinstalar a aplicagao.

2. Se definiu um cddigo secreto da aplicagao, introduza-o (consulte a secgéo "Porque é necessario um cédigo
secreto" na pagina 27).

Caso se esquega do codigo secreto da aplicagdo, pode recupera-lo (consulte a secgao "Recuperar o codigo
secreto da aplicagdo" na pagina 45).

Se néo definiu um codigo secreto, avance para o passo seguinte.

3. Confirme que a aplicagéo deve ser desinstalada.

A aplicagdo comega a ser desinstalada. Caso a ocultagdo de dados tenha sido activada, a mesma sera
automaticamente desactivada (consulte a secgdo "Protecgédo de Privacidade" na pagina 33).

A Kaspersky Lab ndo recomenda desinstalar o Kaspersky Internet Security. Tal ira comprometer a seguranga do seu
dispositivo e dados pessoais.
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INTERFACE DA APLICACAO

Esta secgao contém indicacdes sobre os principais elementos da interface grafica da aplicagao: janela principal,
indicador do estado de protecgdo em forma de escudo, painel de inicio rapido, icone da aplicagéo, widget e janelas de
notificagdes.
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JANELA PRINCIPAL DO KASPERSKY INTERNET SECURITY

A janela principal da aplicagéo (consulte a figura abaixo) contém os elementos da interface para aceder as fungdes
principais da aplicagao.

IKaSperSkSY ) e Toque para aceder
nternet Security ao estado da secgdo.

_—

Estado da protecgao
do dispositivo.
Toque no escudo
para visualizar os

Dispositivo esta protegido > eventos de seguranca.

Q0@ e

Verificagao Actualizacao Navegador

P § \ Gy =
Proteccao de Filtro deTexto Anti-Roubo
Privacidade e Chamadas

& ®

Configuragoes

Painel de acesso rapido.
Toque no botdo para
aceder as definigoes

da aplicagao.

Figura 1. Janela principal

O aspecto da janela principal varia ligeiramente em resolugdes de ecra diferentes.

O numero de botdes no painel de inicio rapido pode variar conforme as fungdes disponiveis.
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INDICADOR DO ESTADO DE PROTECCAO EM FORMA DE
ESCUDO

O indicador do estado de protecgdo tem a forma de um escudo e encontra-se no centro da janela principal (consulte a
imagem abaixo).

Figura 2. Escudo no centro da janela principal

A cor do escudo muda conforme o estado de protecgao do dispositivo:

e Verde — o dispositivo tem a protecgado adequada. Todos os componentes de protecgdo funcionam de acordo
com as configuragdes recomendadas pelos especialistas da Kaspersky Lab. As bases de dados do Kaspersky
Internet Security estdo actualizadas. Nao foram detectados objectos maliciosos durante a verificagdo do
dispositivo, ou todos os objectos detectados foram neutralizados pela aplicagéo.

e Amarelo — o nivel de protecgdo € inferior ao normal e existem alguns problemas no funcionamento do
Kaspersky Internet Security. Por exemplo, o dispositivo ndo € verificado ha mais de 14 dias ou foi instalada
uma nova aplicagdo que ainda n&o foi verificada.

¢ Vermelho - existem problemas que podem levar a infecgédo do dispositivo e a perda de dados. Por exemplo,
determinados componentes de protecgio foram colocados em pausa ou as bases de dados de antivirus nao
sao actualizadas ha mais de 14 dias.
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Tocando no escudo na janela principal da aplicagéo, pode abrir a sec¢édo Estado (consulte a figura abaixo). A seccéo
Estado apresenta o estado de segurancga do dispositivo, uma lista de problemas e as solugbes propostas.

1 problema

A verificacao ainda nao foi
executada

Descricao geral

O\ A verificacao ainda nao foi
executada

c) As bases de dados antivirus
encontram-se actualizadas

g Versao Premium, 365 dias
= restantes

Figura 3. Secgéo Estado

Os problemas relacionados com a protecgdo sao agrupados por categorias. Para cada problema, estéo listadas as
accoes que pode utilizar para resolver o problema.

Existem dois tipos de problemas de protecgéo:

e Notificagbes de problemas. Realgadas a amarelo. As notificagées de problemas notificam o utilizador sobre
eventos que podem potencialmente afectar a seguranga do dispositivo (por exemplo, se a ultima verificag&o foi
realizada ha mais de 14 dias ou se uma aplicagé@o nova ainda néo foi verificada). Pode ocultar uma notificagéo
de problema arrastando a mesma para a esquerda. Nesse caso, a informagao sobre o problema pode ser
consultada no menu Problemas ocultos.

e Problemas criticos. Realgadas a vermelho. As notificagdes criticas notificam o utilizador sobre eventos de
importancia critica para a segurancga do dispositivo (tais como a existéncia de uma nova verséo da aplicagao ou
se as bases de dados de antivirus nédo forem actualizadas ha bastante tempo). Um problema critico ndo pode
ser ocultado.
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PAINEL DE INiCIO RAPIDO

O painel de inicio rapido fornece acesso rapido as fungdes principais da aplicagdo (consulte a figura abaixo).

Q Q @

Verificagao Actualizagao Navegador

P { 3 ]

Protecgao de Filtro de Texto Anti-Roubo
Privacidade e Chamadas

L ®

Configuragoes

Figura 4. Painel de inicio rapido

tocando no botao

O painel de inicio Eﬁido esta minimizado por predefinigdo. Pode maximizar o painel de inicio rapido puxando-o ou
O numero de botdes no painel de inicio rapido pode variar conforme as fungdes disponiveis.

O significado de cada botao do painel de inicio rapido € indicado na tabela abaixo.

Tabela 2. Fungbes dos botdes do painel de inicio rapido

FuNcAo

Permite verificar todo o dispositivo, apenas as aplicagdes

I instaladas, uma pasta ou ficheiro seleccionado.
(Verificagao)

Inicia a actualizagédo das bases de dados de antivirus e da
aplicagéo para garantir a protecgédo actualizada do

(Actualizagao) dispositivo.

Abre o navegador do Android padrao com a verificagdo de

sites activada quanto a virus e phishing.
(Navegador)

Oculta ou apresenta temporariamente os contactos
confidenciais pré-seleccionados e as respectivas

(Protecgéo de Privacidade) informacdes relacionadas.

Abre a janela de selec¢cao do modo Filtro de Texto e

(Filtro de Texto e Chamadas) Chamadas.

Abre a Web Management para a gestdo remota das
fungdes de anti-roubo no dispositivo.

IEmEEE

(Anti-Theft Web Management)
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BoTAo FuNcAo

ﬂ Abre a janela de configuragdes da aplicagéo.
(Configuragdes)

Abre a ajuda da aplicacao.
(Ajuda)

ICONE NA AREA DE NOTIFICAGAO

Apbs o assistente da primeira inicializagdo terminar, o icone do Kaspersky Internet Security é apresentado na barra de
estado.

O icone reflecte o funcionamento da aplicagéo e fornece acesso a janela principal da aplicagéo.

Indicagao de que a aplicagdo esta em execugao

O icone indica que a aplicagdo esta em execugdo. Na versao Premium, indica o estado de protecgéo do dispositivo:
. Fs (icone a cores): a protecgao esta activada;
. F"& (icone preto e branco): a proteccgdo esta desactivada;

o F (icone de cor com um ponto de exclamagao): existem problemas de proteccéo. Por exemplo, as bases de
dados de antivirus estdo desactualizadas ou uma nova aplicagéo instalada néo foi verificada.

Na versao gratuita da aplicagao, o icone nao indica o estado de protecgao do dispositivo.

Acesso a janela principal da aplicagao

Pode abrir a janela principal da aplicagdo através do icone da aplicagdo na area de notificagado.

WIDGET DO ECRA INICIAL DO DISPOSITIVO

O Kaspersky Internet Security inclui o widget de ecra inicial do dispositivo (consulte a figura abaixo).

Figura 5. Widget do ecra inicial

O widget é utilizado para mudar para a janela principal da aplicagéo.

Na versao Premium da aplicagéo, a cor do widget do ecra inicial indica o estado de protecgéo do seu dispositivo. Na
versdo Premium da aplicagao, a cor do widget também pode indicar a existéncia de contactos confidenciais ocultos e de
informacgdes relacionadas, caso a funcéo esteja activada nas opgdes do widget.

O widget utiliza os cédigos de cor seguintes:
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e um escudo verde indica que a Proteccao esta activada;
e um escudo cinzento indica que a Protecgéo esta desactivada;

¢ um fundo de cor verde indica que a aplicag&o esta a ocultar contactos confidenciais e informagdes
relacionadas;

¢ um fundo de cor cinza indica que a aplicagao esta a apresentar os contactos confidenciais e as informagdes
relacionadas.

Na versao gratuita da aplicagéo, a cor do widget ndo indica o estado de protec¢ao do dispositivo.

NOTIFICACOES

O Kaspersky Internet Security for Android notifica o utilizador acerca de eventos significativos que ocorram durante o
processamento das operagdes, através de janelas de notificacao e notificacées de pop-up, apresentadas na barra de
estado.

O Kaspersky Internet Security for Android apresenta janelas de notificagdo quando tem opgdes diferentes em resposta a
um evento. Por exemplo, quando a aplicagédo detectar um objecto malicioso que ndo pode desinfectar, o utilizador pode
eliminar o objecto, ignora-lo ou consultar a Ajuda para obter informagdes sobre como processar o objecto (consulte a
figura abaixo). A aplicagdo solicita ao utilizador que escolha uma acgéo. A janela de notificagdo apenas desaparece do
ecra depois de seleccionar uma das acgdes propostas.

® Ameaga detectada!

Ameaca detectada: EICAR-Test-
File

Ficheiro: /mnt/sdcard/EICAR-
STANDARD-ANTIVIRUS-TEST-
FILE.txt

|_| Aplicar a todos

Eliminar Quarentena

Ignorar

Figura 6. Janelas de notificagdo

O Kaspersky Internet Security for Android apresenta notificagbes de pop-up na barra dq estado para informar o utilizador
sobre eventos que ndo necessitam da selec¢cao de uma acgéo (consulte a fig. abaixo). E possivel visualizar as
notificagdes mais tarde, através da barra de notificagdes do dispositivo.

% Kaspersky Internet

Security

0 seu dispositivo estd proteagido.

Figura 7. Notificagbes de pop-up

Conforme o nivel de importancia de um evento, as notificagcdes sao divididas em trés tipos em termos de segurancga do
dispositivo:

e As notificagdes criticas informam o utilizador sobre eventos de importancia prioritaria para a seguranga do
dispositivo (por exemplo, a detecgéo de um ficheiro malicioso). As notificagdes criticas sao realgadas a
vermelho.

¢ As notificagdes importantes informam o utilizador sobre eventos potencialmente importantes para a seguranca
do dispositivo (por exemplo, o inicio de uma verificagdo ou actualizagéo). As notificagbes importantes sao
realgadas a verde.

e As notificagbes informativas informam o utilizador sobre eventos de menor importancia para a seguranga do
dispositivo. As notificagdes informativas nao sao realgadas.




LICENCIAR A APLICACAO

Esta secgdo fornece informagéo acerca dos termos gerais relacionados com a activagao da aplicagdo. Leia esta secgéo
para saber mais sobre o objectivo do contrato de licenga, as formas de activagédo da aplicagao e a renovagao da licenga.
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ACERCA DO ACORDO DE LICENCA DE UTILIZADOR FINAL

O Acordo de Licenga de Utilizador Final € um acordo vinculativo entre o utilizador e a Kaspersky Lab ZAO, que define os
termos de utilizagao da aplicagéo.

Leia atentamente os termos do Contrato de Licenga antes de comecar a utilizar a aplicagéo.

Considera-se que aceitou os termos do Contrato de Licenga quando confirmar que concorda com o texto do Contrato de
Licenga, ao instalar a aplicagdo. Se nao aceitar os termos do Acordo de Licenga de Utilizador Final, tera de interromper
a instalagao da aplicagao e nao utilizar a mesma.

SOBRE A LICENCA

Licenga- o direito de utilizar a aplicagao, fornecido no ambito do Contrato de Licenga.
A licenga concede-lhe o direito de beneficiar dos seguintes servigos:

e Utilizar a aplicagdo em um ou em varios dispositivos.

O numero de dispositivos nos quais pode utilizar a aplicagéo é especificado nos termos do Acordo de Licenca
de Utilizador Final.

e Contactar o Servico de Suporte Técnico da Kaspersky Lab.

e Outros servigos disponiveis junto da Kaspersky Lab ou dos seus parceiros durante o periodo de vigéncia da
licenga. (consulte a secgéo «Servigos para utilizadores registados» na pagina 12).

O ambito de servigos disponiveis e os termos de utilizagdo da aplicagdo dependem da versao da aplicagéo.
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Estao disponiveis as versdes seguintes da aplicagao:

e Versao gratuita. A versao gratuita oferece funcionalidades limitadas do Kaspersky Internet Security durante um
periodo ilimitado. As limitagbes da versao gratuita estdo descritas no Acordo de Licenga. A versao gratuita fica
disponivel imediatamente apds instalar a aplicagdo. Pode mudar para a versao gratuita ou para a verséo
Premium da aplicagéo a partir da versdo de avaliagéo.

e Versdo de avaliagdo. A versdo de avaliagdo pemite utilizar todas as funcionalidades da aplicagéo,
gratuitamente, durante um periodo de avaliagéo.

Pode mudar para a versao Premium ou para a versao gratuita da aplicagédo a partir da versédo de avaliagéo.
Quando o periodo de avaliagdo termina, a aplicagdo muda automaticamente para a versao gratuita.

e Versado Premium. A versao Premium permite utilizar todas as funcionalidades da aplicagéo. A versdo Premium
esta disponivel para quem adquirir a licenga da aplicagao. A licenga Premium é valida durante um periodo
limitado.

Pode continuar a utilizar a aplicagéo apés a licenga expirar. Para tal, renove a licenga Premium ou mude para a
versao gratuita. Para renovar a licenga, introduza um cédigo de activagdo novo fornecido com o produto
licenciado, ou adquira uma nova licenga online.

Quando a licenga expira, a aplicagdo muda automaticamente para a versao gratuita.

SOBRE 0 CODIGO DE ACTIVACAO

O cddigo de activagdo é o codigo recebido ao adquirir a licenga Premium do Kaspersky Internet Security. O cédigo €
necessario para a activagao da aplicagao.

O cdédigo de activagdo € uma sequéncia exclusiva de 20 caracteres e numeros, no formato XXXXX-XXXXX-XXXXX-XXXXX.

Dependendo do método de aquisigdo da aplicagdo, estdo disponiveis as seguintes opgdes para receber um cddigo de
activagao:

e Se adquiriu a versdo embalada do Kaspersky Internet Security, o cdédigo de activagao € especificado na
documentacgao incluida na caixa que contém o CD de instalagao.

e  Se adquiriu o Kaspersky Internet Security numa loja online, o cédigo de activagao é enviado para o enderego
de e-mail que especificou ao encomendar o produto.

O prazo de validade da licenga é calculado a partir da data em que a aplicagdo foi activada. Se adquiriu uma licenga
destinada a utilizagéo do Kaspersky Internet Security em varios dispositivos, o periodo da licenga tem inicio no momento
em que aplica pela primeira vez o cédigo de activagao.

Se perdeu ou eliminou acidentalmente o seu cédigo de activagdo apos a activagao, contacte o Servigo de Suporte
Técnico da Kaspersky Lab.

ACERCA DO FORNECIMENTO DE DADOS

Para aumentar o nivel de protecgéo, o Kaspersky Internet Security utiliza o servigo cloud da Kaspersky Security Network
(consulte a secgao "Kaspersky Security Network (KSN)" na pagina 48) nas seguintes funcionalidades:

o Verificagdo. A aplicagao verifica adicionalmente as aplicagdes instaladas antes do primeiro inicio. Esta
verificagdo pemite detectar novas ameacgas que ndo foram adicionadas ou descritas nas bases de dados de
antivirus.

e Proteccdo de Internet. A aplicagao verifica adicionalmente os sites antes de os abrir.

e Anti-Phishing. de Texto. A aplicagdo bloqueia as ligagdes em mensagens SMS para sites maliciosos ou de
phishing.
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Para obter informagdes mais detalhadas acerca dos dados transferidos pela Kaspersky Lab quando utiliza o servigo
cloud é utilizado nos dispositivos dos utilizadores, consulte o Contrato de Licenga. Ao aceitar os termos e condigdes do
Contrato de Licencga, esta a concordar em transferir as seguintes informagdes:

¢ informagdes acerca da soma de verificagdo dos ficheiros processados (MD5);
e informagdes necessarias para avaliar a reputagdo dos URLSs;
e dados durante a activagdo do Kaspersky Internet Security e a verséo actualmente em utilizagao;
e informagdes acerca dos resultados da actividade do verificador heuristico;
e informacgdes acerca dos tipos de ameagas detectadas.
Todas as informacgdes transferidas ndo incluem dados pessoais nem outras informagdes confidenciais do utilizador.

A Kaspersky Lab protege todas as informacdes recebidas do modo legalmente descrito. A Kaspersky Lab utiliza as
informagdes recolhidas apenas para estatisticas gerais. As estatisticas gerais sdo automaticamente geradas utilizando
as informagdes obtidas e ndo contém dados pessoais ou outras informagdes confidenciais. As informagdes originais
recolhidas sdo guardadas num formato encriptado; estas informagdes s&o eliminadas a medida que se recolhem (duas
vezes por ano). As estatisticas gerais sdo guardadas indefinidamente.




INICIAR E PARAR A APLICACAO

O Kaspersky Internet Security for Android € iniciado com o arranque do sistema operativo e protege o dispositivo ao
longo de toda a sessao.

Pode parar a utilizagéo da aplicagéo eliminando o Kaspersky Internet Security ou desactivando todos os componentes
da aplicagao.

A Kaspersky Lab ndo recomenda desactivar todos os componentes do Kaspersky Internet Security. Tal ira comprometer
a seguranca do seu dispositivo e dados pessoais.




GUIA RAPIDO DE INSTALAGCAO

Esta secgdo descreve como comegar a utilizar a aplicagdo rapidamente apés a instalagao:
e Instrugdes para neutralizar um objecto malicioso
¢ Informacdes sobre como proteger os seus dados contra acesso ndo autorizado

e Instrugdes a seguir em caso de furto ou extravio do dispositivo.
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COMO PROCEDER EM CASO DE DETECGAO DE UM
OBJECTO MALICIOSO

Se uma ameagca de seguranca for detectada no arranque de uma aplicagéo (por exemplo, hum jogo), o Kaspersky
Internet Security solicita ao utilizador que seleccione uma acgéo a aplicar a essa aplicagdo. Pode seleccionar uma das
seguintes acgdes:

e Quarentena: a aplicagdo é movida para a Quarentena.
e Desinstalar: a aplicacéo é eliminada.
e Ignorar: ndo é aplicada qualquer acgéo a aplicagéo.
A Kaspersky Lab recomenda neutralizar as ameacas a medida que sédo detectadas.

Se um objecto malicioso for detectado durante uma verificagéo de ficheiros, o Kaspersky Internet Security for Android
move o mesmo para a Quarentena, por predefinicéo, e notifica o utilizador de que uma ameaca foi neutralizada.

Pode ver informagdes sobre os objectos maliciosos detectados nas secgbes Estado e Relatérios.

COMO PROTEGER DADOS CONTRA ACESSOS NAO
AUTORIZADOS

O Kaspersky Internet Security for Android protege os seus dados privados contra acesso n&o autorizado utilizando os
meétodos de protecgao seguintes:

e Especificar um cédigo secreto que impede o acesso nao autorizado as definigdes da Protecgéo de Privacidade
e Anti-Roubo

e Configurar Definigdes de Anti-Roubo
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O componente Anti-Roubo é controlado por comandos de SMS e comandos enviados a partir da Web Management em
https://anti-theft.kaspersky.com. Para controlar as fungdes de Anti-Roubo a partir da Web Management é necessario
criar uma conta em Web Management.

Para proteger os seus dados contra acessos nao autorizados, pode criar uma conta em Web Management para
controlar o componente Anti-Roubo, especificar um cédigo secreto para restringir o acesso as configuragdes da
aplicagdo e configurar o dispositivo correctamente.
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FINALIDADE DO CODIGO SECRETO

O codigo secreto é pedido nas seguintes situagdes:
e Para aceder as configuragdes de Anti-Roubo e Protecgéo de Privacidade

e Ao enviar um comando de SMS de outro dispositivo moével para remotamente activar o alarme do dispositivo,
bloquear o dispositivo, localiza-lo no mapa, eliminar dados ou ocultar contactos confidenciais e as informagdes
relacionadas

Sera solicitado que especifique o codigo secreto durante a configuragéo inicial do Anti-Roubo (consulte a secgéo
"Efectuar a configuragéo inicial do Anti-Roubo" na pagina 27) ou quando iniciar a Protecg&o de Privacidade pela
primeira vez. Pode alterar o cédigo secreto instalado mais tarde.

O cadigo secreto é constituido por nimeros. O nimero minimo de caracteres do cédigo secreto € quatro.

Caso se esquega do cadigo secreto da aplicagdo, pode restaura-lo (consulte a secgao "Recuperar o codigo secreto da
aplicagéo" na pagina 45).

O QUE E UMA CONTA KASPERSKY

Uma conta permite-lhe utilizar a Web Management em https://anti-theft.kaspersky.com para activar remotamente o
alarme no dispositivo, bloquear o dispositivo, localiza-lo num mapa, eliminar dados ou secretamente tirar uma fotografia
de identificagdo da pessoa que esta actualmente a utilizar o dispositivo. Também pode utilizar a Web Management para
recuperar um codigo secreto esquecido do Kaspersky Internet Security.

A Conta Kaspersky € uma conta Unica para aceder a todos os servigos da Kaspersky Lab. Se efectuou o registo com A
Minha Conta ou se possui uma conta Web Management https://center.kaspersky.com, significa que tem uma Conta
Kaspersky.

E necessario especificar a conta durante a configurago inicial do Anti-Roubo (consulte a secgao"Efectuar a
configuragdo inicial do Anti-Roubo" na pagina 27). O enderec¢o de e-mail funciona como nome de utilizador. Se nédo se
lembrar da password da conta ao iniciar sessdao em Web Management, pode restaurar a password.

EFECTUAR A CONFIGURAGAO INICIAL DO ANTI-ROUBO

As fungdes do componente Anti-Roubo estdo desactivadas por predefinicdo quando a aplicagdo é instalada: ndo é
possivel iniciar as fungdes remotamente através de Web Management ou comandos de SMS. Para activar as fungdes
de Anti-Roubo, é necessario efectuar a configuragao inicial do Anti-Roubo.
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Apos a configuragéo inicial, todas as fungdes de Anti-Roubo seréo activadas com as configuragdes recomendadas pelos
especialistas da Kaspersky Lab.

O assistente de configuragéo inicial do Anti-Roubo pode ser iniciado apenas uma vez. Pode configurar o Anti-Roubo
mais tarde nas definicdes da aplicagao.

® Para efectuar a configuragdo inicial do Anti-Roubo:
1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Anti-Roubo.
O assistente de configuragédo do Anti-Roubo é iniciado.
2. Siga as instrugdes do assistente.
®  Para editar as definigées de Anti-Roubo apds a configuragéao inicial:

No painel de inicio rdpido na janela principal do Kaspersky Internet Security, toque em Configuragdes > Anti-
Roubo.

O QUE FAZER EM CASO DE PERDA OU ROUBO DO
DISPOSITIVO

Em caso de furto ou extravio do dispositivo, pode remotamente ocultar os contactos e informagdes relacionadas, bem
como iniciar as funcionalidades de Anti-Roubo: activar o alarme, bloquear o dispositivo, remover dados armazenados no
mesmo, obter a respectiva localizagdo no mapa, ou secretamente obter a fotografia de identificagdo da pessoa que esta
a utilizar o seu dispositivo.

Pode activar o Anti-Roubo remotamente através de Web Management em https://anti-theft.kaspersky.com ou utilizando
comandos de SMS especiais, enviados a partir de qualquer dispositivo.

Apenas pode ocultar remotamente os contactos e informagdes relacionadas utilizando um comando de SMS especial.

Pode ocultar os contactos e as informagdes relacionadas apenas se a versao Premium do Kaspersky Internet Security
for Android estiver activada no seu dispositivo.

O comando para obter a fotografia de identificacdo da pessoa que esta a utilizar o seu dispositivo s6 pode ser enviado
através de Web Management em https://anti-theft.kaspersky.com. Este comando n&o pode ser enviado através de SMS.

A mensagem SMS enviada é cobrada de acordo com o tarifario do operador da rede movel do dispositivo utilizado para
enviar o comando de SMS.

O inicio remoto das fun¢des Anti-Roubo no dispositivo € possivel quando se verificam as condigbes seguintes:
e O Kaspersky Internet Security tiver sido definido como o Administrador do Dispositivo;
e O dispositivo detecta um sinal de rede movel;
e As fungbes de Anti-Roubo e Protecgéo de Privacidade s&o permitidas no dispositivo.

® Para iniciar remotamente o Anti-Roubo através de Web Management:

1. Abra a Web Management em https:/anti-theft.kaspersky.com em qualquer dispositivo.

2. Inicie sessdo em Web Management com a sua Conta Kaspersky utilizada durante a configuragéo inicial da
aplicagéao.

3. Seleccione o dispositivo para o qual pretende poder iniciar remotamente a fungdo Anti-Roubo.
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4. Nas secc¢bes na area superior da janela de Web Management, seleccione as acgbes a executar no dispositivo.

®» Para ocultar informagées de contactos remotamente e iniciar as fungées de Anti-Roubo utilizando comandos de
SMS, execute uma das acgbes seguintes:

e Se o Kaspersky Internet Security estiver instalado noutro dispositivo, utilize 0 mesmo para criar e enviar um
comando de SMS para o seu dispositivo (consulte a sec¢gdo "Enviar comandos de SMS do Kaspersky Internet
Security" na pagina 35).

Ao criar um comando de SMS, utilize o cddigo secreto do Kaspersky Internet Security instalado no seu
dispositivo.

e Envie uma mensagem SMS para o seu dispositivo com 0 texto especial seguinte:
e hide: <cédigo> — para ocultar contactos confidenciais e informagdes relacionadas;

e alarm: <cédigo> — codigo para activar o alarme e bloquear o dispositivo (em que <cédigo> corresponde ao
cédigo secreto do Kaspersky Internet Security no seu dispositivo);

e find: <cddigo> — para bloquear o dispositivo e obter as suas coordenadas;
e wipe: <codigo> — para eliminar dados pessoais e dados do cartdo de memoria;

e fullreset: <cddigo> — para eliminar todos os dados do dispositivo e reverter o dispositivo para as
predefinicbes.

Depois de todos os dados terem sido removidos e o dispositivo reposto com as predefinicdes, ndo sera
possivel receber e executar comandos remotos.




PROCESSAR TAREFAS PADRAO

Esta secgéo contém instrugdes passo a passo sobre como executar as tarefas de utilizador basicas associadas a
aplicacgéo.
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SCANNER (ANTIVIRUS)

O componente € denominado Scanner na verséo gratuita e Anti-Virus na versdo Premium.

O Scanner (Antivirus) foi concebido para verificar o dispositivo, detectar e neutralizar ameagas. O Kaspersky Internet
Security for Android permite uma verificagéo total ou parcial do dispositivo incluido, isto é, verifica o contetdo da
memoria incorporada do dispositivo ou de uma pasta especifica (incluindo uma pasta localizada no cartdo de memoaria).

A aplicag&o verifica o dispositivo quanto a objectos maliciosos utilizando a base de dados de antivirus da aplicagdo com
descrigdes de todas as aplicagdes maliciosas identificadas e outros objectos maliciosos e formas de os neutralizar. E
recomendado actualizar regularmente as bases de dados da aplicagéo.

O Kaspersky Internet Security actualiza as bases de dados antivirus da aplicagédo a partir dos servidores de actualizagao
da Kaspersky Lab. Tratam-se de sites da Internet especiais que contém actualiza¢des para bases de dados de todos os
produtos da Kaspersky Lab.

Para actualizar as bases de dados de antivirus da aplicagéo, é necessario ter uma ligagéo a Internet configurada no seu
dispositivo. O trafego da actualizagdo das bases de dados de antivirus é facturado de acordo com o seu tarifario
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VERIFICAGAO COMPLETA DO DISPOSITIVO

Uma verificagdo completa da presencga de virus e outro software malicioso em todo o dispositivo ajuda a proteger os
seus dados pessoais e o seu dinheiro, bem como a detectar e a eliminar ameagas no dispositivo (nas aplicagbes
instaladas e nédo instaladas).

A maior parte do software malicioso ameaga os dados pessoais do utilizador existentes no dispositivo: recolhe os dados
pessoais do proprietario do dispositivo e todas as informagdes existentes no mesmo (por exemplo, coordenadas de
GPS e mensagens) e envia estes dados para um utilizador mal intencionado.

E recomendado verificar a existéncia de virus em todo o sistema de ficheiros do dispositivo pelo menos uma vez depois
de instalar a aplicag&o, para assegurar a protec¢ao dos dados pessoais.

»  Para verificar a existéncia de virus e outro software malicioso em todo o sistema de ficheiros:

No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Verificagao > Verificagao
completa.

VERIFICACAO RAPIDA

Pode ser efectuada uma verificag&o rapida para verificar apenas as aplicagdes instaladas.

Se estiver a utilizar a versao gratuita, a Kaspersky Lab recomenda efectuar uma verificagdo rapida assim que instalar
novas aplicagées.

®»  Para executar uma verificagéo rapida,
no painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Verificagdo > Verificagao

rapida.

VERIFICAGCAO DE FICHEIROS E PASTAS

Para verificar um ficheiro ou pasta na meméria interna do dispositivo ou no cartdo de memaria.
®» Para verificar uma pasta ou ficheiro:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em
Verificagao > Verificagido de pasta.

2. Seleccione uma pasta ou ficheiro para verificar.

VERIFICAGAO AGENDADA AUTOMATICA

E possivel configurar a inicializagdo automatica de uma verificagéo completa do dispositivo e criar um agendamento
para a respectiva execugao, seleccionar a frequéncia da verificagdo, bem como o dia e a hora da execugéo, se
necessario. A aplicagao verifica automaticamente a totalidade do sistema de ficheiros do dispositivo, de acordo com o
agendamento.

Para que uma verificagdo completa seja executada automaticamente, o dispositivo tem de estar ligado.

®  Para configurar o inicio automatico de uma verificagdo agendada:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em
Configuragdes > Antivirus > Defini¢des de verificagao.

2. Configure a frequéncia da verificagdo. Para tal, seleccione um valor para a configuragdo Agendamento.
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3. Defina o dia e a hora para o inicio da verificagdo. Para o fazer, seleccione os valores para as definigdes Dia de
inicio e Hora de inicio.

As verificagOes serdo iniciadas conforme o agendamento.

ACTUALIZAR AS BASES DE DADOS DE ANTIVIRUS E A VERSAO DA
APLICACAO

O Kaspersky Internet Security utiliza as bases de dados de antivirus para pesquisar software malicioso. As bases de
dados de antivirus da aplicagao contém descri¢cdes de todos os softwares maliciosos actualmente conhecidos pela
Kaspersky Lab e métodos para neutralizar os mesmos, bem como descrigdes de outros objectos maliciosos. E
recomendado actualizar regularmente as bases de dados.

Para além das bases de dados de antivirus, o Kaspersky Internet Security pemmite actualizar a versdo da aplicagdo. As
actualizagbes da versdo da aplicagao removem vulnerabilidades do Kaspersky Internet Security e adicionam novas
fungdes ou melhoram as fungdes existentes.

Para actualizar as bases de dados de antivirus da aplicagéo, € necessario ter uma ligagao a Internet configurada no seu
dispositivo.

Se fizer o download do Kaspersky Internet Security através do Google Play, a aplicagdo apenas actualizara as bases de
dados de antivirus. A versédo da aplicacdo é actualizada através do Google Play.

® Actualizar as bases de dados de antivirus e a versao

No painel de inicio rapido na janela principal do Kaspersky Internet Security toque em Actualizagao.

ACTUALIZAGCOES AGENDADAS AUTOMATICAS

Pode configurar as actualizagbes automaticas da verséo da aplicagdo e das bases de dados de antivirus (doravante
"actualizagdo"). Para tal, crie um agendamento para a inicializagéo: seleccione a frequéncia, bem como o dia e a hora,
se necessario. A aplicagao ira actualizar automaticamente as bases de dados de antivirus e a versao, de acordo com o
agendamento.

As actualizagcbes automaticas estao disponiveis apenas na versao Premium do Kaspersky Internet Security.

E necessaria uma ligacdo & Internet para efectuar as actualizages.

Para actualizar automaticamente a hora seleccionada, é necessario que o dispositivo esteja ligado a essa hora.
®  Para configurar uma actualizagdo automatica agendada:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em
Configuragdes > Antivirus > Actualizagao.

2. Configure a frequéncia das actualizag6es. Para tal, seleccione um valor para a configuragdo Agendamento.

3. Seleccione um dia e uma hora para iniciar as actualizagdes. Para o fazer, seleccione os valores para as
definicdes Dia de inicio e Hora de inicio.

As actualizagdes seréo iniciadas conforme o agendamento.
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PROTECCAO DE PRIVACIDADE

Pode ocultar os seus contactos confidenciais e todo o histérico de chamadas relacionadas e correspondéncia de
mensagens SMS utilizando o componente Proteccao de Privacidade.

A Proteccao de Privacidade esta disponivel apenas com a versdo Premium do Kaspersky Internet Security em
dispositivos com um cartdo SIM inserido.

A Proteccao de Privacidade suporta as fungdes seguintes:
e Mantém uma lista dos contactos confidenciais, incluindo os contactos a ocultar;

¢ Oculta entradas da lista de contactos, as mensagens de texto recebidas lidas, as mensagens de texto enviadas
e os rascunhos de mensagens de texto, bem como as informagdes de contactos em registos telefénicos;

e Bloqueia os sinais de notificagdo de SMS e chamadas recebidas de nUmeros privados (neste caso, o nimero
chamador ouve o sinal de "ocupado")

Para ver as chamadas e as mensagens de texto recebidas correspondentes a um periodo em que a Proteccao de
Privacidade estive activada, a Protec¢ao de Privacidade deve ser desactivada. Se voltar a activar a Protec¢ao de
Privacidade, as informagdes confidenciais sdo novamente ocultadas.

Pode activar a Protecgao de Privacidade a partir da aplicagdo ou remotamente, enviando um comando de SMS a partir
de outro dispositivo mével.

Pode enviar uma mensagem SMS padrao com um cdédigo especial ou enviar uma mensagem SMS a partir do
Kaspersky Internet Security, se a aplicagéo estiver instalada no outro dispositivo.

Pode activar ou bloquear o inicio remoto da Protecgédo de Privacidade no seu dispositivo. Se o inicio remoto da
Proteccao de Privacidade estiver bloqueado, ndo é possivel iniciar a fungdo remotamente utilizando um comando de
SMS.

Pode desactivar a Protecgéo de Privacidade apenas na aplicagao instalada no dispositivo.

O acesso as definicdes da Protecgéo de Privacidade esta protegido com um cédigo secreto (consulte a seccao
"Finalidade do cddigo secreto" na pagina 27). O cddigo secreto é especificado durante a configuragdo inicial do
componente Anti-Roubo (consulte a sec¢ao "Efectuar a configuragao inicial do Anti-Roubo" na pagina 27) ou quando a
Protecgao de Privacidade € iniciada pela primeira vez.
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OCULTAR INFORMACOES RELACIONADAS COM CONTACTOS

®  Para ocultar contactos e informagées relacionadas:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Proteccéao de
Privacidade.

2. Toque em Contactos a ocultar.

3. Introduza o codigo secreto.
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Caso se esquega do codigo secreto da aplicagédo, pode recupera-lo (consulte a secgao "Recuperar o codigo
secreto da aplicagao" na pagina 45).

4. Para criar uma lista de contactos a ocultar, toque em Adicionar.

A lista contém os contactos cujos detalhes pretende ocultar. Ignore este passo se ja criou uma lista de
contactos.

5. Mude o botédo Protecgédo de Privacidade para ligado.

INICIAR REMOTAMENTE A PROTECCAO DE PRIVACIDADE A PARTIR DE
OUTRO DISPOSITIVO

Se necessario, pode ocultar contactos e informagdes relacionadas no dispositivo remotamente. Para tal, pode enviar um
comando de SMS especial a partir de outro dispositivo.

O inicio remoto das fun¢bes de Protecg&o de Privacidade é possivel caso se verifiquem as condi¢des seguintes:
e A versdo Premium da aplicacdo é activada no dispositivo que recebe o comando de SMS;
e O dispositivo detecta um sinal de rede mével;
e Oinicio remoto da Protecgéo de Privacidade é pemitido no dispositivo.
®  Para iniciar a Protecgdo de Privacidade no seu dispositivo remotamente, execute uma das operagbes seguintes:

e Crie um comando noutro dispositivo e envie-o para o seu dispositivo a partir do Kaspersky Internet Security
utilizando a fungéo de comando de SMS (se a aplicagéo estiver instalada noutro dispositivo).

¢ Noutro dispositivo, crie e envie uma mensagem SMS com o texto hide:<cédigo>, em que
<codigo> corresponde ao cédigo secreto do Kaspersky Internet Security no seu dispositivo.

Ird receber um relatério de execugdo de comandos na mensagem SMS recebida.

Os comandos de SMS enviados séo cobrados de acordo com o tarifario do operador mével.

ANTI-ROUBO

O Anti-Roubo protege os seus dados contra acessos nao autorizados e ajuda a localizar o dispositivo em caso de furto
ou extravio.

Pode utilizar o Web Management ou comandos de SMS especiais para efectuar as seguintes operagdes remotamente:
e Bloquear o dispositivo e determinar a sua localizagéo
e Activar um alarme sonoro no dispositivo
e Eliminar dados do dispositivo
e Tirar uma fotografia de identificagdo da pessoa que esta actualmente a utilizar o dispositivo
Se o cartdo SIM for substituido ou se o dispositivo for ligado sem um cartdo SIM, pode bloquear o dispositivo

remotamente e obter o novo numero de telefone. Desta forma, é possivel iniciar outras fungdes de Anti-Roubo no
dispositivo extraviado.
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ADICIONAR UM DISPOSITIVO A CONTA DE WEB MANAGEMENT

Pode gerir varios dispositivos ao mesmo tempo, através da Conta Kaspersky na Web Management em https://anti-
theft.kaspersky.com.

Para adicionar um dispositivo a sua conta de utilizador, introduza os detalhes da mesma, durante a configuracao inicial
do Kaspersky Internet Security no novo dispositivo.

O novo dispositivo € automaticamente associado a sua conta e esta disponivel através do Web Management.

ENVIAR COMANDOS DE SMS DO KASPERSKY INTERNET SECURITY

Em caso de furto ou extravio do dispositivo, pode iniciar remotamente as fungdes de Anti-Roubo ou Protecgéo de
Privacidade no dispositivo. Para tal, envie comandos especiais para o seu dispositivo através da Web Management em
https://anti-theft.kaspersky.com ou por SMS.

Pode enviar um comando de SMS padrao com um cddigo especial a partir de outro dispositivo para o seu dispositivo
(consulte a secgdo "O que fazer em caso de perda ou roubo do dispositivo" na pagina 28). Se o Kaspersky Internet
Security estiver instalado no outro dispositivo, pode enviar um comando de SMS a partir da aplicagdo. Para enviar um
comando de SMS, é necesséario o cédigo secreto do Kaspersky Internet Security no seu dispositivo.

Os comandos de SMS enviados sédo cobrados de acordo com o tarifario do operador mével.

®  Para iniciar remotamente as fungdes de Anti-Roubo e Protecg¢éo de Privacidade a partir de um dispositivo com o
Kaspersky Internet Security instalado:

1. Abra o Kaspersky Internet Security no outro dispositivo.

2. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragdes > Anti-
Roubo.

3. Introduza o cddigo secreto.

Caso se esqueca do codigo secreto da aplicagédo, pode recupera-lo (consulte a secgao "Recuperar o codigo
secreto da aplicagao" na pagina 45).

4. Toque em Enviar comandos de SMS.

5. Toque em Enviar comando de SMS agora, crie 0 comando e envie 0 mesmo para o seu dispositivo. Ao criar
um comando de SMS, utilize o cédigo secreto do Kaspersky Internet Security instalado no seu dispositivo.
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Ir4 receber um relatério de execugao de comandos na mensagem SMS recebida.

CONTROLAR O CARTAO SIM REMOTAMENTE

Se o cartdo SIM for substituido ou se o dispositivo for ligado sem um cartdo SIM, pode bloquear o dispositivo
remotamente e obter o novo nimero de telefone. Desta forma, é possivel iniciar outras fungdes de Anti-Roubo no
dispositivo extraviado.

Pode obter o novo numero de telefone por SMS ou e-mail. Se esta fungéo estiver activada, a aplicag&o bloqueia
automaticamente o dispositivo extraviado quando este é ligado sem um cartdo SIM. Quando o cartdo SIM é substituido,
a aplicacao envia automaticamente uma mensagem por SMS e e-mail com o novo numero de telefone para o niumero
de telefone e endereco de e-mail especificados.

Para enviar uma mensagem de e-mail, a aplicagdo envia uma mensagem SMS para o numero dedicado do operador
MTS (Russia). O operador MTS (Russia) envia o numero de telefone novo para o seu enderego de e-mail. A conta de
telemoével associada ao novo cartao de SMS instalado € utilizada para cobrar a mensagem SMS enviada para o numero
dedicado.

®  Para activar Prot. Cartdo SIM, execute previamente as operagées seguintes:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragées > Anti-
Roubo.

2. Introduza o codigo secreto.

3. Caso se esquecga do codigo secreto da aplicagao, pode recupera-lo (consulte a secgdo "Recuperar o codigo
secreto da aplicagao" na pagina 45).

4. Seleccione Prot. Cartao SIM.

5. Seleccione a caixa de verificagéo Prot. Cartao SIM.

6. Na secgédo Formas de receber o novo numero de telefone e a localizagao do dispositivo, preencha o
campo N.° de telefone e Enderego de e-mail para receber o novo nimero de telefone por mensagem SMS ou
por e-mail se o seu cartdo SIM for substituido.

7. Na secgdo Bloqueio do Dispositivo seleccione a caixa de verificagdo Bloquear quando o cartao SIM é
substituido para que a aplicagédo bloqueie o dispositivo quando seu cartdo SIM é substituido ou se o

dispositivo for ligado sem o cartéo.

8. Se necessario, na seccao Texto quando bloqueado introduza a mensagem que pretende apresentar no ecra
do dispositivo bloqueado.

BLOQUEAR E LOCALIZAR O DISPOSITIVO REMOTAMENTE

Se o seu dispositivo se extraviar ou for furtado, pode bloquear o dispositivo e obter as coordenadas da sua localizagéo
através de Web Management em https://anti-theft.kaspersky.com ou do comando de SMS “find: <cddigo> (em que
<caédigo> corresponde ao codigo secreto do Kaspersky Internet Security no seu dispositivo).

Os comandos de SMS enviados sédo cobrados de acordo com o tarifario do operador movel.

Um dispositivo pode ser bloqueado e localizado remotamente quando se verificam as condigbes seguintes:
e O Kaspersky Internet Security for Android tiver sido instalado como o Administrador do Dispositivo;
e O dispositivo detecta um sinal de rede mével,

e o inicio desta fungao é pemitido no dispositivo.
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A Kaspersky Lab também recomenda a activagdo do GPS nas defini¢des do dispositivo, para que a aplicagao possa
determinar a localizag&o do dispositivo através de GPS.

® Para bloguear o dispositivo e obter as suas coordenadas através de Web Management:

1. Abra a Web Management em https:/anti-theft.kaspersky.com em qualquer dispositivo.

2. Inicie sessdo em Web Management com a sua Conta Kaspersky utilizada durante a configuragéo inicial da
aplicagéo.

3. Seleccione o dispositivo que pretende bloquear e localizar.
4. Toque no botdo Bloquear e Localizar.

5. Se necessario, em Bloquear e Localizar introduza o texto que pretende apresentar no ecré do dispositivo
blogueado. Introduza também o endereco de e-mail onde pretende receber as coordenadas do dispositivo no
mapa.

6. Toque no botdo Bloquear e Localizar.

Quando o Kaspersky Internet Security for Android localizar o dispositivo, podera visualizar as suas coordenadas em
Web Management e recebé-las na caixa de correio.

Em Web Management, apenas é possivel visualizar a localizagao do dispositivo no mapa detectada mais recentemente.
As coordenas de GPS anteriores do dispositivo permanecem na caixa de correio e sdo removidas de Web Management.

® Para bloguear o dispositivo e obter as suas coordenadas utilizando um comando de SMS, execute um dos
procedimentos seguintes:

e Se 0 Kaspersky Internet Security estiver instalado noutro dispositivo, utilize 0 mesmo para criar e enviar um
comando de SMS para o seu dispositivo (consulte a secgao "Enviar comandos de SMS do Kaspersky Internet
Security" na pagina 35). Ao criar um comando de SMS, utilize o cédigo secreto do Kaspersky Internet Security
instalado no seu dispositivo.

e Envie uma mensagem SMS para o seu dispositivo com o texto seguinte: find: <cédigo>, em que
<codigo> corresponde ao codigo secreto do Kaspersky Internet Security no seu dispositivo.

Quando o Kaspersky Internet Security for Android localiza o seu dispositivo, ira obter as suas coordenadas na
mensagem SMS de resposta e na mensagem de e-mail enviada para o enderego especificado.

ACTIVAR O ALARME DO DISPOSITIVO REMOTAMENTE

Em caso de furto ou extravio do seu dispositivo, pode activar o alarme do dispositivo remotamente (mesmo que o
dispositivo esteja sem som) e bloquear o dispositivo através de Web Management em https://anti-theft.kaspersky.com
ou do comando de SMS “alarm: <cddigo> (em que <co6digo> corresponde ao codigo secreto do Kaspersky Internet
Security no seu dispositivo).

Os comandos de SMS enviados sdo cobrados de acordo com o tarifario do operador movel.

O inicio remoto do Alarme é possivel se o dispositivo captar um sinal de rede mével e o inicio remoto desta fungéo
estiver activado no dispositivo.

®» Para activar o alarme no dispositivo e bloquear o dispositivo através de Web Management:

1. Abra a Web Management em https:/anti-theft.kaspersky.com em qualquer dispositivo.

2. Inicie sessdo em Web Management com a sua Conta Kaspersky utilizada durante a configuragéo inicial da
aplicagéo.

3. Seleccione o dispositivo onde pretende activar o alarme e que pretende bloquear.
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4. Toque no botdo Alarme.
5. Se necessario, na secgdo Alarme introduza o texto que pretende apresentar no ecra do dispositivo bloqueado.
6. Toque no botdo Activar Alarme.

® Para activar o alarme do dispositivo e bloquear o dispositivo utilizando um comando de SMS, execute um dos
procedimentos seguintes:

e Se o Kaspersky Internet Security estiver instalado noutro dispositivo, utilize 0 mesmo para criar e enviar um
comando de SMS para o seu dispositivo (consulte a secgdo "Enviar comandos de SMS do Kaspersky Internet
Security" na pagina 35). Ao criar um comando de SMS, utilize o cédigo secreto do Kaspersky Internet Security
instalado no seu dispositivo.

e Envie uma mensagem SMS para o seu dispositivo com o texto seguinte: alarm: <cédigo>, em que
<codigo> corresponde ao cédigo secreto do Kaspersky Internet Security no seu dispositivo.

Ira receber um relatério de execugao de comandos na mensagem SMS recebida.

LIMPAR DADOS DO DISPOSITIVO REMOTAMENTE

Em caso de furto ou extravio do seu dispositivo, pode eliminar os dados do mesmo remotamente através da Web
Management no enderego https://anti-theft.kaspersky.com ou através de comandos de SMS.

Pode eliminar as seguintes informagdes:

e dados pessoais (por exemplo, contactos, mensagens e dados da conta Google™) e dados do cartao de
memoria;

e todos os dados, incluindo dados do cartdo de memoria (repondo as predefinicdes do dispositivo).
Os comandos de SMS enviados sé&o cobrados de acordo com o tarifario do operador moével.

E possivel eliminar os dados remotamente caso se verifiquem as condigdes seguintes:
e O Kaspersky Internet Security for Android tiver sido instalado como o Administrador do Dispositivo;
e O dispositivo detecta um sinal de rede movel;
e o inicio desta fungao é pemitido no dispositivo.

®  Para eliminar remotamente dados do dispositivo através de Web Management:

1. Abra a Web Management em https:/anti-theft.kaspersky.com em qualquer dispositivo.

2. Inicie sessdo em Web Management com a sua Conta Kaspersky utilizada durante a configuragé&o inicial da
aplicagéao.

3. Seleccione o dispositivo de onde pretende eliminar dados.
4. Toque no botéo Limpeza de Dados.
5. Na secgdo Limpeza de Dados, seleccione os dados que pretende eliminar do dispositivo.

e Para eliminar dados pessoais (por exemplo, dados da conta Google, contactos e mensagens) e formatar o
cartdo de memoria, seleccione Apenas dados pessoais.

e Para eliminar todos os dados, incluindo dados no cartdo de meméria, e reverter o dispositivo para as
predefinicbes, seleccione Todos os dados do seu dispositivo.



https://anti-theft.kaspersky.com/
https://anti-theft.kaspersky.com/

PROCESSAR TAREFAS PADRAO

Depois de todos os dados terem sido eliminados do dispositivo, 0 Kaspersky Internet Security for Android
também é removido. O dispositivo ja nao podera executar comandos remotos.

6. Prima o botdo Limpar.

®» Para eliminar dados do dispositivo remotamente utilizando um comando de SMS, execute um dos seguintes
procedimentos:

e Se 0 Kaspersky Internet Security estiver instalado noutro dispositivo, utilize 0 mesmo para criar e enviar um
comando de SMS para o seu dispositivo (consulte a secgao "Enviar comandos de SMS do Kaspersky Internet
Security" na pagina 35). Pode optar por eliminar dados pessoais ou todos os dados. Ao criar um comando de
SMS, utilize o cédigo secreto do Kaspersky Internet Security instalado no seu dispositivo.

e Envie uma mensagem SMS para o seu dispositivo com o texto especial seguinte:
e wipe: <cddigo> —para eliminar dados pessoais e dados armazenados no cartdo de memoria;

o fullreset: <cddigo> — para eliminar todos os dados do dispositivo e repor o dispositivo com as
predefinigdes.

<cbdigo> — o cédigo secreto do Kaspersky Internet Security no dispositivo.

Ird receber um relatério de execugédo de comandos na mensagem SMS recebida.

TIRAR UMA FOTOGRAFIA DE IDENTIFICAGAO

Em caso de furto ou extravio do seu dispositivo, pode tirar uma fotografia de identificagdo da pessoa que esta
actualmente a utilizar o seu dispositivo e bloquear o dispositivo através de Web Management em https://anti-
theft.kaspersky.com.

A funcéo de fotografia de identificacdo é suportada se o seu dispositivo incluir uma cdmara anterior. Esta fungéo sé
pode ser iniciada a partir de Web Management. Nao pode ser iniciada por comando de SMS.

O inicio remoto das fungdes de Anti-Roubo é possivel caso se verifiquem as condigdes seguintes:
e O Kaspersky Internet Security tiver sido definido como o Administrador do Dispositivo;
e O dispositivo detecta um sinal de rede mével;
e o inicio remoto desta fungido é pemitido no dispositivo.

®  Para obter uma fotografia da pessoa que esta a utilizar o seu dispositivo:

1. Abra a Web Management em https:/anti-theft.kaspersky.com em qualquer dispositivo.

2. Inicie sessdao em Web Management com a sua Conta Kaspersky utilizada durante a configuragéo inicial da
aplicagéo.

3. Seleccione o dispositivo onde pretende iniciar a fungao Fotografia de identificagdo e que pretende bloquear.
4. Prima o botdo Fotografia de identificagao.

5. Se necessario, na secgao Fotografia de identificagao introduza o texto que pretende apresentar no ecra do
dispositivo blogqueado.

6. Toque no botédo Fotografar.

Quando o Kaspersky Internet Security for Android executar o comando, a fotografia de identificagdo é carregada para a
Web Management. Pode reenviar o comando apds obter a fotografia de identificagao.
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FILTRO DE TEXTO E CHAMADAS

O Filtro de Texto e Chamadas esta disponivel apenas em dispositivos com um cartdo SIM inserido.

O Filtro de Texto e Chamadas permite bloquear a recepgdo de chamada e mensagens de texto ndo solicitadas. A
aplicacgéo filtra as chamadas e as mensagens de texto com base nas listas de contactos permitidos e bloqueados e em
conformidade com o modo de filtro seleccionado.

NESTA SECCAO
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FILTRO DE CONTACTOS PADRAO

Utiliza o modo de filtro padréo para receber chamadas e mensagens de texto dos contactos permitidos e bloqueia as
chamadas e as mensagens de texto dos contactos bloqueados.

Se receber uma chamada ou uma mensagem de texto de um contacto que néo esta na lista de contactos permitidos e
bloqueados, a aplicagao solicita que seleccione uma acg¢ao a aplicar a chamada ou mensagem de texto deste contacto.
Posteriormente, a aplicagdo ira processar automaticamente as chamadas e as mensagens de texto deste contacto de
acordo com a acgao seleccionada.

®  Para activar o modo de filtro padrdo:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Filtro de Texto e
Chamadas > Filtro de Texto e Chamadas > Padréo.

2. Crie uma lista de contactos bloqueados. Para isso, no painel de inicio rapido na janela principal do Kaspersky
Internet Security, toque em Filtro de Texto e Chamadas > Contactos bloqueados.

3. Crie uma lista de contactos pemitidos. Para isso, no painel de inicio rapido na janela principal do Kaspersky
Internet Security, toque em Filtro de Texto e Chamadas > Contactos permitidos.

4. Se necessario, pode activar definigdes de filtro adicionais. Para tal, no painel de inicio rapido na janela principal
do Kaspersky Internet Security, toque em Configuragdes > Filtro de Texto e Chamadas.

Para permitir chamadas e mensagens de texto de todos os contactos no livro de enderecos do dispositivo,
seleccione a caixa de selecgdo Permitir contactos.

Para bloguear as mensagens de texto de nimeros de telefone que incluem letras, seleccione a caixa de
seleccéo Bloquear Numeros Nao Numéricos.

BLOQUEAR TODOS OS CONTACTOS EXCEPTO OS PERMITIDOS

Para bloquear as chamadas e as mensagens de texto de todos os contactos, excepto dos contactos permitidos, utilize o
filtro no modo de contactos permitidos.

® Para activar o filtro no modo de contactos permitidos:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Filtro de Texto e
Chamadas > Filtro de Texto e Chamadas > Contactos permitidos.
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2. Crie uma lista de contactos pemitidos. Para isso, no painel de inicio rapido na janela principal do Kaspersky
Internet Security, toque em Filtro de Texto e Chamadas > Contactos permitidos.

3. Se necessario, pode pemitir as chamadas e as mensagens de texto dos contactos no livro de enderegos do
dispositivo:

a. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em
Configuragdes > Filtro de Texto e Chamadas.

b. Seleccione a caixa de selecgdo Permitir contactos.

BLOQUEAR APENAS CONTACTOS NAO SOLICITADOS

Para bloguear as chamadas e as mensagens de texto apenas dos contactos bloqueados, utilize o filtro no modo de
contactos bloqueados.

®» Para activar o filtro no modo de contactos bloqueados:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Filtro de Texto e
Chamadas > Filtro de Texto e Chamadas > Contactos bloqueados.

2. Crie uma lista de contactos bloqueados. Para isso, no painel de inicio rapido na janela principal do Kaspersky
Internet Security, toque em Filtro de Texto e Chamadas > Contactos bloqueados.

3. Se necessario, pode activar o bloqueio automatico das mensagens de texto de numeros que incluem letras:

a. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em
Configuragoes > Filtro de Texto e Chamadas.

b. Seleccione a caixa de selecgdo Bloquear Numeros Nao Numéricos.

PROTECCAO DE INTERNET E ANTI-PHISHING DE TEXTO

Com a Protecgao de Internet e Anti-Phishing de Texto pode visitar sites confiaveis e utilizar dados pessoais na rede, em
seguranga.

A Proteccao de Internet e o Anti-Phishing de Texto estdo disponiveis apenas na versao Premium do Kaspersky Internet
Security.

O componente Anti-Phishing de Texto esta disponivel apenas em dispositivos com um cartdo SIM inserido.

A Proteccao de Internet bloqueia sites maliciosos, que procuram distribuir codigo malicioso, e sites falsos (phishing), que
procuram roubar os dados confidenciais do utilizador, e obter acesso as contas bancarias do utilizador.

O Anti-Phishing de Texto bloqueia ligagdes em mensagens SMS para sites de phishing ou maliciosos.
A Proteccao de Internet verifica os sites antes de estes serem abertos. O Anti-Phishing de Texto também verifica as
ligacbes em mensagens SMS antes de estas serem abertas. A Protecgéo de Internet e o Anti-Phishing de Texto

efectuam verificages utilizando o servigo cloud da Kaspersky Security Network (um servigo online dedicado da
Kaspersky Lab que contém informagdes sobre a fiabilidade de ficheiros, aplicagdes e recursos da Web).

NESTA SECGAO
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VERIFICAGAO CONSTANTE DE SITES

A Proteccao de Internet verifica os sites da Internet apenas no navegador do Android padrao e ndo os verifica noutros
navegadores. Para utilizar a Protec¢ao de Internet sempre que navegar na Web, definida o navegador do Android
padrao como o navegador predefinido.

®  Para activar a verificagdo em tempo real de sites:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em
Configuragoes > Protecc¢ao de Internet.

1. Seleccione a caixa de verificacdo Protecgao de Internet.

2. Toque em Alterar navegador (este botdo é apresentado se a Protecgéo de Internet estiver activada e o
navegador do Android padrdo nao estiver definido como o navegador predefinido).

E iniciado o assistente de selecgéo do navegador predefinido
3. Siga as instrugdes do assistente.

Pode activar a verificagao de sites em tempo real na aplicagdo ou remotamente através do Web Management.
VERIFICACAO CONSTANTE DE LIGACOES DE MENSAGENS SMS

O componente Anti-Phishing de Texto esta disponivel apenas em dispositivos com um cartdo SIM inserido.

®»  Para activar a verificagdo de ligagées em SMS:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em
Configurag6es > Protecgao de Internet.

2. Seleccione a caixa de verificagdo Anti-Phishing de SMS.

OUTRAS TAREFAS

Também pode executar as acgbes seguintes:
e activar a versdo Premium da aplicagao;
e comprar uma licenga ou renovar uma licenga existente;
e verinformacdes sobre a licencga;

e ver relatérios sobre o funcionamento da aplicagdo (por exemplo, relatérios sobre verificagdes efectuadas,
ameacas detectadas, mensagens SMS, chamadas ou websites bloqueados);

e alterar o codigo secreto da aplicagao;

e restaurar o cédigo secreto da aplicagao.




PROCESSAR TAREFAS PADRAO
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ACTIVAR A VERSAO PREMIUM DA APLICAGAO

Para utilizar todas as fun¢des da aplicagéo, € necessario activar a versdo Premium do Kaspersky Internet Security.

Activagdo — muda a aplicagdo para o modo com todas as funcionalidades. Para activar a aplicagédo, € necessario
introduzir o cddigo de activagao recebido ao adquirir a aplicagdo, ou comprar uma licenga numa loja online (consulte a
seccao "Adquirir uma licenga" na pagina 43).

Pode activar a versdo Premium da aplicagao quando iniciar a aplicagédo pela primeira ou mais tarde.
E necessaria uma ligagdo & Internet em funcionamento para activar a aplicagdo.

®  Para activar a versdo Premium da aplicagdo com o cédigo de activagéo:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragdes >
Defini¢des adicionais > Licenciamento > Activar a versdao Premium.

2. Seleccione Inserir cédigo de activagao.
3. Introduza o cddigo de activagéo na janela apresentada e toque em Activar.

A aplicagdo envia um pedido de activagéo para o servidor de activacdo da Kaspersky Lab. Quando a confirmagéao
do pedido tiver sido recebida com éxito, a aplicacao notifica o utilizador e apresenta as informagdes sobre a licenca.

ADQUIRIR A LICENGA

Se optar por utilizar a versdo Premium do Kaspersky Internet Security, pode comprar uma licenga para a aplicagéo na
loja online da Kaspersky Lab ou junto de empresas parceiras.

Se adquirir uma licenga na loja online, ira receber um cédigo de activagado para activar a versdo Premium da aplicagédo
(consulte a secgdo "Activar a versdo Premium" na pagina 43).

Quando compra a licenga através da Google Play Store, a aplicagéo é activada automaticamente.

®  Para comprar uma licenga numa loja online:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragées >
Definicdes adicionais > Licenciamento > Activar a versdao Premium.




MANUAL DO UTILIZADOR

Quando renovar a licenga o botdo indicada Renovar.
2. Seleccione Adquirir uma licenga.

E apresentada a pagina de Internet da loja online, onde podera adquirir uma nova licenga.

RENOVAR LICENGA

Sempre que a aplicagao ¢ iniciada, o Kaspersky Internet Security verifica a existéncia de uma licenga Premium para o
Kaspersky Internet Security.

Se estiver a utilizar a versdo Premium da aplicagao, verifique o nUmero de dias restantes até a licenga expirar,
consultando as informacdes sobre a licenga (consulte a secgéo "Ver informagdes sobre licenca" na pagina 44).

Quando restarem menos de 14 dias para a licenga expirar, pode proceder a renovagéo. Para tal, pode comprar uma
licenga numa loja online (consulte a secgdo "Adquirir uma licenga" na pagina 43), ou utilizar um cédigo de activagao
(consulte a secgdo "Cddigo de activagao” na pagina 23) recebido ao comprar a licenga.

Quando a licenga expira, a aplicagdo muda automaticamente para a versdo gratuita.
®  Para renovar a licenga com o codigo de activagdo:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragées >
Defini¢bes adicionais > Licenciamento > Renovar.

2. Seleccione Inserir cédigo de activagao.

3. Introduza o codigo de activagéo, recebido de uma nova licenga previamente adquirida.

VER INFORMAGCOES SOBRE A LICENCA E RESPECTIVO PERIODO DE
VALIDADE

E possivel ver o nimero da chave, o prazo de validade da licenca e outras informacdes sobre a licenca.

As informacgdes sobre a licenga podem ser visualizadas quando utiliza uma versao de avaliagédo ou versdo Premium da
aplicacéo.

®»  Para verificar o prazo da licenga e ver as informagées da licenga:

No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragoes >
Definigbes adicionais > Licenciamento > Sobre a licenga.

VISUALIZAR OS RELATORIOS DE FUNCIONAMENTO DA APLICACAO

Os eventos dos componentes Scanner (Anti-Virus), Protecgao de Internet e Filtro de Texto e Chamadas sao registados
em relatorios.

Os relatoérios sao agrupados por data de criagdo. Pode optar pode visualizar os relatérios de cada componente
separadamente. Os relatérios podem incluir até 50 entradas. Quando o relatério excede as 50 entradas, as entradas
mais antigas s&o eliminadas e substituidas por novas.

®  Para visualizar os relatoérios de funcionamento das aplicagées:

No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragoes >
Definigoes adicionais > Relatérios.




PROCESSAR TAREFAS PADRAO

ALTERAR O CODIGO SECRETO

A aplicagéo solicitada que especifique o cédigo secreto durante a configuragao inicial do Anti-Roubo (consulte a secgao
"Efectuar a configuragéo inicial do Anti-Roubo" na pagina 27) ou quando iniciar a Protecg&o de Privacidade pela
primeira vez. Pode alterar o cddigo secreto em qualquer altura.

®  Para alterar o cédigo secreto:

1. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragées >
Definigées adicionais > Alterar codigo secreto.

2. Introduza o codigo secreto actual no campo Introduza o cédigo secreto actual e toque em Seg.
3. Introduza o novo cédigo secreto no campo Crie um novo cédigo secreto e clique em Seg.

4. Reintroduza o cédigo novo no campo Reintroduzir o novo cédigo e toque em Introduzir.

RECUPERACAO DO CODIGO SECRETO

®»  Para recuperar o codigo secreto da aplicagdo:

1. Abra a Web Management em https://anti-theft.kaspersky.com em qualquer dispositivo.

2. Inicie sessdao em Web Management com a sua Conta Kaspersky utilizada durante a configuragéo inicial da
aplicagéo.

3. Seleccione o dispositivo cujo codigo secreto tem de ser recuperado.
4. Prima o botdo Recuperagao do codigo secreto.

O codigo de recuperagao € apresentado em Web Management.
5. Inicie o Kaspersky Internet Security no dispositivo.

6. No painel de inicio rapido na janela principal do Kaspersky Internet Security, toque em Configuragées > Anti-
Roubo.

7. Quando lhe for salicitado que introduza o cédigo secreto, toque em Menu > Recuperagao do cédigo secreto.
8. Introduza o codigo de recuperagao apresentado em Web Management.

O cédigo secreto é apresentado no ecra do dispositivo.
9. Introduza o cddigo secreto no campo Introduza o cédigo secreto restaurado.

A aplicagdo abre a janela Definicbes de Anti-Roubo.



https://anti-theft.kaspersky.com/

CONTACTAR O SERVICO DE SUPORTE
TECNICO

Esta secgao fornece informagdes sobre como obter suporte técnico e sobre os requisitos para receber ajuda do Suporte
Técnico.
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OBTER SUPORTE TECNICO

Se nao encontrar uma solug&o para o seu problema na documentagéo da aplicagdo ou numa das fontes de informagéo
acerca da aplicagéo (consulte a secgdo "Fontes de informagé&o sobre a aplicagdo" na pagina 8), recomendamos que
contacte o Servigo de Suporte Técnico da Kaspersky Lab. Os especialistas do Servigo de Apoio Técnico responderéo a
todas as suas duvidas sobre a instalagéo e a utilizagdo da aplicagio.

Antes de contactar o Suporte Técnico, leia as regras relativas ao suporte (http://support.kaspersky.com/support/rules).

Se nao conseguir encontrar uma solugéo para o seu problema, por favor contacte o Servigco de Suporte Técnico da
Kaspersky Lab através de uma das seguintes formas:

e Por telefone: (351) 22 510 6476 ou (351) 21 381 09 22. Este método pemite contactar os nossos especialistas
de Suporte Técnico internacional.

e Enviando uma questéao a partir da sua Conta Kaspersky no site do Servigo de Suporte Técnico. Este método
permite-lhe contactar os especialistas do Suporte Técnico através de um formulario de pedido.

O suporte técnico apenas esta disponivel para os utilizadores que adquiriram uma licenga para utilizar a aplicagdo. Nao
é fornecido suporte técnico a utilizadores de versdes de avaliagao.

SUPORTE TECNICO POR TELEFONE

Se surgir uma questao urgente, pode contactar os especialistas de Suporte Técnico por telefone:(351) 22 510 6476;
(351) 21 381 09 22. (http://support.kaspersky.com/support/contacts).

Antes de contactar o Suporte Técnico, leia as regras relativas ao suporte (http://support.kaspersky.com/support/rules).
Isto permitira que os nossos especialistas o possam ajudar de forma mais rapida.

OBTER SUPORTE TECNICO ATRAVES DA CONTA
KASPERSKY

A Conta Kaspersky é a sua area pessoal (https://my.kaspersky.pt) no site do Servigo de Suporte Técnico.
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CONTACTAR O SERVIGO DE SUPORTE TECNICO

Para obter acesso a Conta Kaspersky, deve efectuar o procedimento de registo na pagina de registo
(https://my.kaspersky.com/pt/registration). Insira o seu enderego de e-mail e uma password para iniciar sessdo em A
Minha Conta Kaspersky.

Em Conta Kaspersky, pode executar as seguintes acgoes:
e Contactar o Servigo de Suporte Técnica e o Virus Lab.
e contactar o Servigo de Suporte Técnico sem utilizar o e-mail;
e acompanhar o estado do seu pedido em tempo real;
e ver um histoérico detalhado dos seus pedidos ao Servico de Suporte Técnico;

e receber uma copia do ficheiro da chave se tiver sido perdido ou removido.

Enviar a sua duvida por correio electronico para o Servigo de Apoio Técnico
Pode enviar um pedido online para o Servico de Suporte Técnico em russo, inglés, alemé&o, francés ou espanhol.
Deve especificar os seguintes dados nos campos do formulario do pedido online:

e tipo de pedido;

e nome e numero da versao da aplicagéo;

e descri¢cdo do pedido;

e ID e password do cliente;

e enderego de e-mail.

O especialista do Servico de Suporte Técnico envia a resposta a sua questéo para a sua Conta Kaspersky e para o
endereco de e-mail que especificou no seu pedido online.

Pedido online ao Virus Lab
Alguns pedidos tém de ser enviados para o Virus Lab em vez do Suporte Técnico.
Pode enviar pedidos ao Virus Lab nas seguintes circunstancias:

e Suspeita de que um ficheiro ou recurso da Internet contém um virus, mas o Kaspersky Internet Security ndo
detecta a ameacga. Os especialistas do Virus Lab verificam o ficheiro ou recurso da Internet que enviou. Se
detectarem um virus desconhecido, adicionam a correspondente descricdo a base de dados, que sera
disponibilizada na actualizag&o das aplicagdes antivirus da Kaspersky Lab.

e O Kaspersky Internet Security determina que um ficheiro ou recurso da Internet contém um virus, mas o
utilizador tem a certeza de que né&o é perigoso.

Pode também enviar pedidos para o Virus Lab a partir da pagina com o formulario de pedido
(http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pt) sem estar registado na Conta Kaspersky. Nesta pagina,
nao tem de especificar o cédigo de activagédo da aplicagao.
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GLOSSARIO

A
ACTIVAR A APLICAGAO

Mudar a aplicagéo para o modo de funcionamento total. A activagao é efectuada pelo utilizador antes ou apos a
instalacdo da aplicag&o. Para activar a aplicagao, € necessario introduzir o cédigo de activagcao recebido com a
aplicagéo, ou comprar uma licenga numa loja online.

CODIGO DE ACTIVAGAO

Um cédigo recebido ao adquirir uma licenga para o Kaspersky Internet Security. Este cédigo é necessario para a
activagao da aplicagao.

O cadigo de activacao é uma sequéncia alfanumérica de caracteres latinos no formato XXXXX-XXXXX-XXXXX-XXXXX.

BASES DE DADOS DE ANTIViRUS

Estas bases de dados contém informacdes acerca de ameacas a seguranca do computador conhecidas pela Kaspersky
Lab na altura da disponibilizagdo da base de dados. Os registos das bases de dados permitem detectar cédigo
malicioso em objectos verificados. As bases de dados s&o criadas por especialistas da Kaspersky Lab e sédo
actualizadas de hora em hora.

CODIGO SECRETO DA APLICAGAO

O cadigo secreto é pedido nas seguintes situagoes:
e Para aceder as configuragdes de Anti-Roubo e Protecgéo de Privacidade

e Ao enviar um comando de SMS de outro dispositivo mével para remotamente activar o alarme do dispositivo,
bloquear o dispositivo, localiza-lo no mapa, eliminar dados ou ocultar contactos confidenciais e as informagdes
relacionadas

ARQuUiIVO

Um ou varios ficheiros compactados sob a forma de um ficheiro comprimido tGnico. E necessaria uma aplicagéo especial
intitulada "arquivador" para compactar ou descompactar dados.

D
ELIMINAGAO DE UM OBJECTO

Um método de processamento de objectos em que os objectos sdo removidos fisicamente da sua localizagao original. E
aconselhavel aplicar este método de processamento a todos os objectos maliciosos que ndo for possivel desinfectar.

DESINFECTAR OBJECTOS

Um método de processamento de objectos infectados que resulta numa recuperagéo total ou parcial dos dados. Nem
todos os objectos infectados podem ser desinfectados.

1
OBJECTO INFECTADO

Um objecto em que um segmento do respectivo codigo corresponde na integra a um segmento de cddigo de uma
ameaca conhecida. A Kaspersky Lab ndo recomenda a utilizagao de tais objectos.




GLOSSARIO

K
KASPERSKY SECURITY NETWORK (KSN)

Uma infra-estrutura de servigos online que pemite o acesso a base de conhecimento da Kaspersky Lab, que contém
informagdes acerca da reputagéo de ficheiros, recursos da Internet e software. A utilizacdo de dados da Kaspersky
Security Network garante uma resposta mais rapida das aplicagdes da Kaspersky Lab face a ameagas desconhecidas,
melhora a eficacia de alguns componentes de protec¢ado e reduz o risco de falsos diagnosticos positivos.

L

PRAZO DA LICENGA

O prazo da licenga é o periodo durante o qual o utilizador tem acesso as funcionalidades da aplicagao e direitos de
utilizagao dos servigos adicionais. Os servigos disponiveis dependem do tipo de licenga.

LISTA DE CONTACTOS PERMITIDOS

A lista de contactos permitidos contém contactos dos quais ndo pretende receber mensagens.
As entradas nesta lista contém as seguintes informacdes:
¢ Numero de telefone a partir do qual o Filiro de Texto e Chamadas permite receber chamadas e/ou SMS.

e Tipos de eventos que o Filtro de Texto e Chamadas entrega deste niumero. Estéo disponiveis os seguintes
tipos de eventos: chamadas e SMS, apenas chamadas e apenas SMS.

e Expresséo-chave utilizada pelo Filtro de Texto e Chamadas para classificar uma SMS como solicitada (n&o
spam). O Filtro de Texto e Chamadas apenas entrega SMS que contenham a express&o-chave, sendo que
bloqueia todas as outras SMS.

LISTA DE CONTACTOS BLOQUEADOS

A lista de contactos bloqueados contém contactos dos quais ndo pretende receber mensagens.
As entradas nesta lista contém as seguintes informagdes:

¢ Numero de telefone a partir do qual o Filtro de Texto e Chamadas bloqueia chamadas e (ou) SMS.

e Tipos de eventos que o Filtro de Texto e Chamadas bloqueia deste nimero. Estao disponiveis os seguintes
tipos de eventos: chamadas e SMS, apenas chamadas e apenas SMS.

e Expressao-chave que o Filtro de Texto e Chamadas utiliza para classificar uma SMS como n&o solicitada
(spam). O Filtro de Texto e Chamadas apenas bloqueia SMS que contenham a expressao-chave, sendo que
entrega todas as outras SMS.

N
NUMERO NAO NUMERICO

Um numero de telefone que inclui letras ou é constituido apenas por letras.

U

ACTUALIZAR AS BASES DE DADOS

Uma das fungdes que a aplicagao da Kaspersky Lab executa e que mantém a protecgdo actualizada. As bases de
dados antivirus s&o copiadas dos servidores de actualizagdo da Kaspersky Lab para o dispositivo e automaticamente
ligadas a aplicagao.




KASPERSKY LAB

O software da Kaspersky Lab é internacionalmente reconhecido pela sua protec¢do contra virus, software malicioso,
spam, ataques de rede e de hackers e outras ameagas.

Em 2008, a Kaspersky Lab foi classificada entre as quatro primeiros fornecedores mundiais de software de seguranca
de informacéo para utilizadores finais (IDC Worldwide Endpoint Security Revenue by Vendor). A Kaspersky Lab é o
fornecedor favorito dos utilizadores domésticos na Russia em termos de sistemas de protecgdo de computadores, de
acordo com o inquérito "TGI-Russia 2009" da COMCON.

A Kaspersky Lab foi fundada na Russia em 1997. Actualmente, € um grupo internacional de empresas sediado em
Moscovo com cinco divisbes regionais que gerem a actividade da empresa na Russia, Europa Ocidental e de Leste,
Médio Oriente, Africa, América do Norte e do Sul, Japdo, China e outros paises na regido Asia-Pacifico. A empresa
emprega mais de 2000 especialistas qualificados.

Produtos. Os produtos da Kaspersky Lab fornecem protecgao para todos os sistemas — de computadores domésticos
até grandes redes empresariais.

A gama de produtos pessoais inclui aplicagdes antivirus para computadores de secretaria, portateis e de bolso e para
smartphones e outros dispositivos méveis.

A Kaspersky Lab oferece aplicacdes e servigos para proteccao de estagdes de trabalho, servidores de ficheiros e
Internet, gateways de e-mail e firewalls. Quando utilizadas juntamente com o sistema de gestdo centralizada da
Kaspersky Lab, estas solugbes asseguram uma protecgéo automatica eficaz contra ameagas informaticas para
empresas e organizagdes. Os produtos da Kaspersky Lab s&o certificados pelos maiores laboratérios de teste, sdo
compativeis com o software de muitos fornecedores de aplicagdes informaticas e s&o optimizados para funcionar em
muitas plataformas de hardware.

Os analistas de virus da Kaspersky Lab trabalham 24 horas por dia. Todos os dias descobrem centenas de novas
ameagcas informaticas, criam ferramentas para detectar e desinfectar as mesmas e incluem-nas nas bases de dados
utilizadas pelas aplicagdes da Kaspersky Lab. A base de dados antivirus da Kaspersky Lab é actualizada a cada hora; e
a base de dados Anti-Spam a cada cinco minutos.

Tecnologias. Muitas das tecnologias que sdo agora parte integrante das ferramentas modernas de antivirus foram
inicialmente desenvolvidas pela Kaspersky Lab. E portanto légico que muitas empresas programadoras de software
utilizem o kernel do Kaspersky Anti-Virus nas suas préprias aplicagbes. Essas empresas incluem: SafeNet (EUA), Alt-N
Technologies (EUA), Blue Coat Systems (EUA), Check Point Software Technologies (Israel), Clearswift (Reino Unido),
CommuniGate Systems (EUA), Critical Path (Irlanda), D-Link (Taiwan), M86 Security (EUA), GFI (Malta), IBM (EUA),
Juniper Networks (EUA), LANDesk (EUA), Microsoft (EUA), NETASQ (Franga), NETGEAR (EUA), Parallels (Russia),
SonicWALL (EUA), WatchGuard Technologies (EUA) e ZyXEL Communications (Taiwan). Muitas das tecnologias
inovadoras da empresa estao patenteadas.

Exitos. Ao longo dos anos, a Kaspersky Lab ganhou centenas de prémios pelos seus servigos no combate contra
ameagcas informaticas. Em 2010, o Kaspersky Anti-Virus recebeu os mais destacados prémios Advanced + apds testes
realizados pela AV-Comparatives, um laboratério de antivirus austriaco de referéncia. Contudo, o grande feito da
Kaspersky Lab é a lealdade dos seus utilizadores em todo o mundo. Os produtos e tecnologias da empresa protegem
mais de 300 milhdes de utilizadores e o seu nimero de clientes empresariais € superior a 200.000.

Site da Web da Kaspersky Lab: http://www .kaspersky.com/pt/
Enciclopédia de Virus: http://www.securelist.com
Laboratério antivirus: newvirus@kaspersky.com (para enviar ficheiros provavelmente

infectados apenas no formato de arquivo)

http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pt

(para colocar questdes aos analistas de virus)

Férum na Internet da Kaspersky Lab: http://forum.kaspersky.com/index.php?showforum=86
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INFORMACAO SOBRE CODIGO DE
TERCEIROS

A informag&o sobre o codigo de terceiros esta incluida no bloco Sobre, localizada na configuragéo da aplicagéo.




AVISOS DE MARCAS COMERCIAIS

As marcas comerciais e de servicos registadas sdo propriedade dos seus respectivos detentores.

Android e Google s&o marcas comerciais da Google, Inc.
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